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1. Giris

Isletmelerin bilisim altyapilar1 giin gectik¢e daha karmasik hale geliyor. Tek bir isletme
icinde birden fazla ag, farkli bolgelerden mobil kullanicilar, bulut hizmetleri, kendi
altyapisina sahip uzak ofisler ve kendi cihazini kullanan kullanicilar olabilir. Bu
karmagiklik eski giivenlik yontemlerin yeterli olmadigini agikca gostermektedir. Artik
korunmas1 gereken birgok cevre oldugundan saldirganlar bu g¢evrelerden birini ihlal

ettiginde yanal hareketlerle kritik bilgilere erisebilecektir.

Iste bu karmasiklik, siber giivenlik icin “Sifir Gliven” (Zero Trust) olarak bilinen yeni bir
modelin gelistirilmesine yol agmistir. Sifir Giiven bir {irlin veya bir teknoloji degildir, bir
yaklagimdir. Bu yaklasim oncelikle veri ve hizmet korumasina odaklanir, ancak tim
kurumsal varliklari (cihazlar, uygulamalar, sanal ve bulut bilesenleri) ve konulart (son
kullanicilar, kaynaklardan bilgi isteyen botlar) icerecek sekilde genisletilebilir ve

genisletilmelidir.

Sifir Giiven yaklasimi kuruma ait bir ortamda bir saldirganin bulundugunu ve bu ortamin
diger ortamlardan daha farkli olmadigini, daha giivenilir olmadigin1 varsayar. Boylece bu
varsayim isletmenin siirekli olarak risk altinda oldugunu, bunlarin siirekli olarak analiz
edilmesi gerektigini ve analiz sonucu olusan riskleri azaltmak icin gerekli dnlemlerin
almmasin1 saglar. Koruma genellikle kaynaklara erisimi en aza indirgemeyi

(yetkilendirme, tam zamaninda erisim, dogrulama vb) igerir.

Sifir Giiven, “Asla giivenme, her zaman dogrula” tasarim ilkesi {izerine kurulmus modern
bir guivenlik modelidir. Bir kurumun aginin iginde veya disinda olmalarina bakilmaksizin
tim cihazlarin ve kullanicilarin kimliklerinin dogrulanmasini, yetkilendirilmesini ve

erisim verilmeden once diizenli olarak dogrulanmasini gerektirir.
Kisacas1 Sifir Gliven, “Dogrulanana kadar kimseye glivenmeyin” der.

Sifir Giiven tek bir mimariden olusmaz. Giinliimiizde bir¢ok kurum kurumsal altyapisinda
Sifir Giiven Mimarisi unsurlarina sahiptir. Sifir Giiven Mimarisi “erisim ihtiyaci”,
“stirekli dogrulama” ve “minimum erisim verme” iizerine odaklanir. Ortak amag veri

ihlallerini 6nlemek ve igerideki yanal hareketi sinirlandirmaktir.



2. Sifir Giiven Nedir?

Sifir Giiveni destekleyen kavramlarin ¢ogunun yeni olmamasina ragmen Zero Trust
konsepti ilk olarak 2010 yilinda Forrester Research analisti John Kindervag tarafindan
“No More Chewy Centers, Introducing The Zero Trust Model Of Information Security”
baglikli bir raporda tanitildi. [1] Geleneksel ag tasarimlarina duyulan giiven ile ilgili
yaygin sorunlarin listelendigi raporun yayimlanmasindan birka¢ yil sonra Google,
aglarinda Zero Trust giivenligini uyguladigini duyurdu ve bu da teknoloji toplulugu iginde

benimsenmeye yonelik artan bir ilgiye yol acti.

Cogu geleneksel yaklasim “gliven ama dogrula” seklindeyken, Sifir Giiven yaklasimi
“asla glivenme, her zaman dogrula” seklinde aciklanabilir. Forrester, ¢ogu giivenlik
uzmaninin ¢ok fazla glivendigini ancak ¢ok az dogruladigini tespit etmistir. Varsayilan
olarak insanlara guveniliyor, ancak dogrulamayi gergeklestirmek zor oldugundan bu

yapilmuiyor.

Ag giivenliginin 6nemli sorunlarindan biri, agin bazi alanlarinin varsayilan olarak
giivenilir kabul edilmesidir. Giivenlik duvari (firewall) gibi hemen hemen her guvenlik
aygiti, “guvenilmeyen” etiketli en az bir baglant1 noktasi ve “guvenilir” etiketli baska bir

baglant1 noktasiyla birlikte gelir.
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Sekil 1: Giivenilir ve glivenilmeyen baglanti noktasi [2]
Guniimuzde, internet baglantist “guvenilmeyen” baglanti noktasina mi yoksa “gtivenilir”

baglant1 noktasina m1 baglaniyor? Ayni sekilde i¢ ag “glivenilmeyen” baglanti noktasina
mi1 yoksa “guvenilir” baglanti noktasina mi baglaniyor? Burada yer alan sorunlardan biri,
i¢ agdaki varliklarin varsayilan olarak giivenilir varliklar olarak goriilmesi ve ag icinde
yetkisiz yanal hareket ederek tehdit olusturmasidir. Rapor, iceridekilerin de koti niyetli
olabileceginin ve her zaman giivenilmez olarak ele alinmasi gerektiginin altini
cizmektedir. Sifir Giivenin basit ilkesi, ag trafigine gore giiveni belirlemek miimkiin

olmadigi i¢in, tiim trafigin giivenilmez bir sekilde ele alinmasi gerektigidir.
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Sekil 2: Dogu-Bati trafigine karsi savunmasiz olan geleneksel giivenlik duvartyla
korunan bir ag ile Sifir Gliven Mimarisine sahip bir ag arasindaki fark [3]

Sifir Giiven yaklasimi, sadece agm iginde ve disinda tehditlerin bulundugunu kabul
etmekle kalmaz, ayni zamanda bir ihlalin kaginilmaz oldugunu (veya muhtemelen zaten
meydana geldigini) varsayar. Bu yiizden, siirekli olarak kotii amagl etkinligi izler ve
kullanic1 erigimini yalnizca isi yapmak icin gerekli olanla sinirlar. Bu, kullanicilarin
(potansiyel kotii aktorler dahil) agda yanal olarak hareket etmesini ve sinirlandirilmamis

herhangi bir veriye erigsmesini engeller.

Amerika Birlesik Devletleri federal devletinin Ulusal Standartlar ve Teknoloji Enstitust
olan NIST (National Institute of Standards and Technology) Agustos 2020'de, Sifir
Glven Mimarisinin soyut bir tanimini, dagitim modellerini ve siber giivenlik yaklagimi
i¢in kullanim senaryolarim dzetleyen Ozel Yayin 800-207'yi yayinladi. [4] Yayin, Sifir

Guvenin gergekte ne anlama geldigi konusunda ihtiya¢ duyulan netligi sagliyor.



3. Sifir Giiven Teorik Model

Sifir Giiven'in teorik modelinde, erisim “Glivenilmeyen (Untrusted)” ve “Ortiilii Giiven

(Implicit Trust)” bélgelerine ayrilir.

Untrusted Zone
-4

Sekil 3: Sifir Giiven Erigimi [5]

Implicit Trust Zone

Giivenilmeyen Bolge, oturumlarin kimligi dogrulanmayan ve bu nedenle giivenilmeyen
olarak kabul edilen alandir. Ortilli Giiven Bolgesi, tiim varliklarin giivenildigi alan
temsil eder. Sifir Giiven erisimi, glvenilmeyen bir ortamdaki bir 6znenin, kimlik
dogrulama ve yetkilendirmeye dayali olarak kaynaklara erismesine izin verir, ancak bu

karar, politika karar noktasi1 / politika uygulama noktasi (PDP/PEP) tarafindan yapilir.

PDP/PEP, erisim talebinde bulunanin 6zgun oldugunu ve istegin gegerli oldugunu tespit
edebilmeli ve sonrasinda kaynaga erismesine izin vermek igin gereken kurallari

islemelidir.
Kurallara 6rnek olarak sunlar verilebilir: [6]
e Bu benzersiz istek i¢in 6znenin kimligine iliskin giiven diizeyi nedir?

e Oznenin kimligine olan giiven diizeyi dikkate alindiginda kaynaga erisime izin

veriliyor mu?
e Istek i¢in kullanilan cihaz uygun giivenlik durusuna sahip mi?

e (G0z 6niinde bulundurulmasi gereken ve giiven diizeyini degistiren baska faktorler

var m1? (6rn. zaman, 6znenin yeri, 6znenin givenlik durumu)

Dogrulama siireci Sifir Gliven yaklagiminin kilit yonlerinden biridir. Bir kaynaga yonelik
her erigim talebi, erisime izin verilmeden Once, gecerli erisim ilkelerine ve kimlik
bilgileri, cihaz, uygulama ve hizmetin yan1 sira diger gézlemlenebilir davranis ve ¢evresel

niteliklere dayali olarak dinamik olarak ve gercek zamanli olarak kapsamli bir sekilde



degerlendirilmelidir. Ornegin, bir personel iiyesi veya yiiklenici, hatta bir misafir
kullanic1 dogrulanabilir ve belirli bir kaynaga erisim izni verilebilir, ancak yine de Sifir
Glven zorlamal1 bir ortamda baska bir kaynaga erismek i¢in yeniden dogrulanmalari
gerekir. Bu surekli inceleme, temelde herhangi bir Sifir Gliven ¢oziimiiniin 6zii olan, ag
ortamlarinda giivenligi ihlal edilmis sistemlerden yayilan koétii aktorlerin yanal hareketini

onleyen giivenlik kontrol mekanizmasidir. [7]

Sifir Giiven kavramii uygulamak igin genel hedef, Ortiilli Gliven Boélgesini mimkiin
oldugunca kii¢iik tutmaktir, bu da pratikte giivenilen varliklarin sayisini en aza indirmek
anlamina gelir. Bunu yapabilmenin yolu ise politika kararlarinin kaynaklara daha yakin

olan konumda verilmesidir.

Bu nedenle, her kurum kaynak erisimi i¢in dinamik risk tabanli politikalar gelistirmeli ve

surdirmelidir.



4. Sifir Giiven ilkeleri

NIST tarafindan hazirlanan Sifir Giiven Mimarisi “Ozel Yaym 800-207”, kullanici

erisimini ve veri yonetimini diizenleyen asagidaki Sifir Giiven temel ilkelerine bagl

kalarak tasarlanmis ve dagitilmistir:

Tiim veri kaynaklar1 ve bilgi islem hizmetleri kaynak olarak kabul edilir. Bunlar

IOT cihazlar, kisisel olarak sahip olunan cihazlar, SaaS uygulamalar1 vb. olabilir.

Ag konumundan bagimsiz olarak gergeklesen tiim iletisim giivenlidir. Ag konumu
tek basma giliven anlamimna gelmez. Kuruma ait ag altyapisinda bulunan
varliklardan gelen erisim istekleri ile sirket dig1 agdan gelen erisim istekleri ayni
giivenlik gereksinimlerini karsilamalidir. Tiim iletisim gizliligi ve biitiinligi

koruyacak sekilde miimkiin olan en yiiksek giivenlik diizeyinde yapilmalidir.

Kurumsal kaynaklara erisim, oturum bazinda verilir. Erisim verilmeden Once
istekte bulunana olan giiven degerlendirilir. Erisim ayrica gérevi tamamlamak i¢in
gereken en az ayricalikla verilmelidir. Bagka bir oturum gerekiyorsa giiven tekrar

degerlendirilir.

Kaynaklara erisim, istemci kimliginin, uygulamanin/hizmetin ve istekte bulunan
varligin gozlemlenebilir durumu da dahil olmak iizere dinamik ilke tarafindan
belirlenir. Ilke diger davranigsal ve cevresel znitelikleri igerebilir. Sifir Giiven
icin, istemci kimligiyle birlikte, yiliklenen yazilim siiriimleri, ag konumu, istegin
saati/tarihi, Onceden gozlemlenen davranis ve yiiklenen kimlik bilgileri gibi
oznitelikler kontrol edilir ancak bunlarla simirli degildir. Bir kurum, hangi
kaynaklara sahip oldugunu, iiyelerinin kim oldugunu ve bu {iyelerin hangi

kaynaklara ihtiyaci oldugunu tanimlayarak kaynaklar korur.

Kurum, sahip olunan ve iligkili tiim varliklarin biitiinligiinii ve glivenlik durusunu
izler ve Olgcer. Hicbir varliga giivenilmez. Kurum, bir kaynak istegini
degerlendirirken varligin giivenlik durusunu degerlendirir. Sifir Giiven
Mimarisini uygulayan bir kurum, cihazlarin ve uygulamalarin durumunu izlemek
icin siirekli bir tanilama ve azaltma (CDM) veya benzeri bir sistem kurmali ve

gerektiginde diizeltmeleri uygulamalidir. Istekte bulunan bir cihazda kurum



tarafindan yoOnetilmeyen bir giivenlik agig1 tespit edilirse, kaynaklara erigimi

reddetmek gibi farkli sekilde ele alinabilir.

Tim kaynak kimlik dogrulamasi ve yetkilendirmesi dinamiktir ve erisime izin
verilmeden Once zorunlu olarak kesinlikle uygulanir. Siirekli olarak erigim
dogrulanmali, tehditler taranmali ve degerlendirilmeli, iletisime olan giiven
uyarlanmal1 ve giiven stirekli olarak yeniden degerlendirmelidir. Sifir Giiven
Mimarisini uygulayan bir kurumun ¢ok faktorlii kimlik dogrulamasi (MFA) dahil,
kimlik, kimlik dogrulama ve erisim yoOnetimi (ICAM) ve varlik yonetim

sistemlerine sahip olmasi beklenir.

Kurum, varliklarin mevcut durumu, ag altyapisi ve iletisim hakkinda miimkiin
oldugunca fazla bilgi toplar ve bunu giivenlik durusunu iyilestirmek i¢in kullanir.

Bu, politika olusturma ve yiiriitmeyi iyilestirmeye yardimci olacaktir.



5. Sifir Giiven Mimarisinin Mantiksal Bilesenleri

Bir kurumda Sifir Giiven Mimarisinin dagitimini olusturan ¢ok sayida mantiksal bilesen
vardir. Bu bilesenler, sirket i¢i bir hizmet olarak veya bulut tabanli bir hizmet araciligiyla
calistirilabilir. Sekil 4° teki kavramsal ¢cer¢ceve modeli, bilesenler ve bunlarin etkilesimleri
arasindaki temel iliskiyi gostermektedir. Sekil, mantiksal bilesenleri ve bunlarin

etkilesimlerini gosteren ideal bir modeli tasvir eder.

Sifir Gliven Mimarisinin mantiksal bilesenleri, iletisim kurmak igin ayr1 bir kontrol

diizlemi kullanirken, uygulama verileri baska bir veri diizleminde iletilir.
iki ayr1 ag diizlemi: [8]

o Kontrol Dizlemi: Sifir Giiven bilesenleri tarafindan agi kurmak ve yonetmek igin

kullanilir.

e Veri Diizlemi: Is siiregleri i¢in uygulamalar tarafindan kullanilir.

Control Plane

CDM System

Industry
Compliance

Threat
Intelligence

Toe

Activity Logs

Data Plane

Sekil 4: Sifir Giiven Mantiksal Bilesenleri [9]

Ilke motoru (Policy Engine), bir kullanicimin kurumsal ilkelere dayali kararla her bir
kaynaga erismesine izin verir. ilke motoru, kullanicinin bir kaynaga erismesine izin
verilip verilmedigini ve gereken kimlik dogrulama bilgilerinin yirtiiliip
olusturulmayacagini belirlediginde, ilke yoneticisi (Policy Administrator) ilke motoruna

baglanir.

Ilke uygulama noktas: (Policy Enforcement Point), kullanicilar ve kaynaklar arasindaki

baglantilar1 yonetir. Gorevi, ikisi arasindaki siirekli erisimi izlemek ve belirlemektir.



Bu cergeve ayni zamanda Siirekli tanilama ve azaltma sistemi (CDM System), Sektor
uyumluluk sistemi (Industry Compliance), Tehdit istihbarati (Threat Intelligence),
Etkinlik gunlukleri (Activity Logs), Veri erisim ilkeleri (Data Access Policy, Kurumsal
ortak anahtar altyapisi (PKI), kimlik yonetim sistemi (ID Management), Glvenlik
bilgileri ve olay yonetimi sistemi (SIEM System) dahil olmak iizere tamamlayici

bilesenlerin nasil entegre edildigini ortaya koymaktadir.
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6. Sifir Giiven Mimarisi Yaklasimlari

Kurumlar, is akislarina yonelik Sifir Gliven Mimarisini uygulamak igin ¢esitli yollar
secebilir. Politikalar ve bilesenler, is hedeflerine ve kiiltiirline bagh olarak kurumdan
kuruma degisiklik gosterebilir. Farklilasmaya ragmen, tiim yaklasimlar Sifir Giiven'in

tim ilkelerine uyumu saglar. [10]

¢ Gelismis Kimlik Yonetimine Sahip Sifir Giiven Mimarisi
Bu secenek, aktoriin kimligini politika yapiminda énemli bir faktér haline getirir. Her
kurumsal kaynak i¢in erisim kosullarini, kaynaga erisen kullanici veya sistemin kimligine
ve atanan Ozniteliklerine gore tanimlarsiniz. Ana gereksinim, her kullaniciya veya

sisteme, gereksiz sistemlere erisim vermeden kaynaklara uygun erisim saglamaktir.

Signals Verify every access Apps and data
attempt
User and P
location Device % @
\l / Allow access

: 101010

. oloi01

. 101010
L @ —

 —
Require MFA E C)

< N\
Application A Real-time — ®
Tk Block access

Sekil 5: Gelismis Kimlik Yonetimi [11]

e Mikro Segmentasyonlu Sifir Giiven Mimarisi
Bu secenek, bireyleri veya kaynak gruplarini, segmentler arasinda giivenli ag gegcitleriyle
farkli ag segmentlerine yerlestirerek Sifir Giiven uygular. Kuruluslar, kaynak gruplarini
koruyan bir ilke uygulama noktasi (PEP) olarak hareket etmek i¢in yonlendiriciler,
anahtarlar, yeni nesil giivenlik duvarlari (NGFW) veya yazilim aracilari gibi ag

ekipmanlarin1 kullanabilir.
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Virtual machines of physical servers D Micrasegments

Sekil 6: Mikro Segmentasyon [12]

e Yazilim Tanimh Ag Cevreleriyle Sifir Giiven Mimarisi
Bu secenek, agmn kontroliinii merkezilestirerek agin esnekligini ve verimliligini artirir.
OSI modelinin 7. katmaninda (uygulama katmani) bir yer paylasimli agdan yararlanir,
ancak ag yigiinda daha asagida da olabilir. Bu yontem Yazilim Tanimli Cevre (SDP)
olarak bilinir, ¢iinkii genellikle aglarin esnek, sanallastirilmis cihazlar kullanilarak

yonetildigi Yazilim Tanimli Ag (SDN) teknolojisinden yararlanir.

Traditional Network Software-Defined Network

Switch
Progsrarir;;\‘ab[e Contro_ller
Machine - $9

/Control Plane \ | ™

s Data Plane

Sekil 7: Yazilim Tanimli Ag [13]
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7. Sifir Giiven Mimarisi ile Iliskili Tehditler

Higbir kurulus siber giivenlik riskini ortadan kaldiramaz. Mevcut siber giivenlik

politikalari, kimlik ve erisim yonetimi, slrekli izleme ve genel siber hijyen ile

tamamlandiginda, uygun sekilde uygulanan ve bakimi yapilan bir Sifir Giiven Mimarisi,

genel riski azaltabilir ve yaygin tehditlere karsi koruma saglayabilir. Ancak bazi tehditler

Sifir Giiven Mimarisi ile de iliskilidir.

Sifir Giiven Mimarisinin Karar slrecinin bozulmasi: Ilke Motoru (PE) ve Ilke
Yoneticisi’ ndeki (PA) yanlis yapilandirmalar ve onaylanmamis degisiklikler
kurumsal operasyonlari1 kesintiye ugratabilir. Nasil azaltilir? Tiim yapilandirma

degisiklikleri gilinliige kaydedilmeli ve denetime tabi olmalidir.

Hizmet Reddi veya A§ Bozulmas:: ilke Motoru ve Ilke Yéneticisi (PA/PE),
kaynaklara erisim i¢in anahtar bilesen oldugundan, bir saldirgan PE/PA erisimini
durdurabilir. Tlke altyapisina veya ilke yoneticisi bilesenine agdan erisilemezse
tiim kurulusun ¢aligmasi engellenebilir. Nasil azaltilir? Ilke zorlamasi, uygun

sekilde giivenli bir bulut ortaminda veya birden ¢ok konumda bulunabilir.

Calman Kimlik Bilgileri/igeriden Tehdit: Saldirganlarin birincil hedefi, degerli
hesaplarin kimlik bilgilerini ele geg¢irmek olacaktir. Kimlik bilgilerini elde etmek
i¢cin sosyal miihendislik veya ¢oklu saldirilar kullanabilirler. “Degerli hesap”
saldirganin motivasyonuna gore farkli anlamlara gelebilir. Ornegin, kurumsal
yonetici hesaplari degerli olabilir, ancak finansal kazangla ilgilenen saldirganlar,
esit degerdeki finansal veya Odeme kaynaklarina erisimi olan hesaplari goz
onunde bulundurabilir. Nasil azaltilir? Erigim istekleri icin MFA'nin uygulanmasi,

giivenligi ihlal edilmis bir hesaptan bilgi kaybi riskini azaltabilir.

Agda Goriintirliik: Tiim paketler denetlenip giinliige kaydedilse bile, trafigin bir
kismu, sifreli trafik dahil olmak tizere katman 3 ag analiz araglarina kars1 yetersiz
kalacaktir. Nasil azaltilir? Sifreli trafigi analiz etmek i¢in makine 6grenimi

teknikleri kullanilabilir.

Sistem ve Ag Bilgilerinin Depolanmasi: Adli veriler, izleme verileri, ag

diyagramlari, yapilandirma dosyalar1 daha sonra analiz edilmek iizere saklanirsa,

13



saldirganlar bu verileri hedef alabilir. Nasil azaltilir? Yetkisiz erisimi ve girigimi

Onlemek i¢in gereken dnlemler alinmalidir.

Tescilli Veri Formatlarina veya Coziimlerine Gilven: Sifir Gliven Mimarisi,
erisim kararlar1 almak icin birka¢ farkli veri kaynagina giivenir. Farkli
standartlarin kullanilmasi tek bir saglayiciya glivenmeye yol acacaktir ve bu
saglayicida bir kesinti olursa, farkli bir saglayiciya gegis daha yiiksek maliyetli
olacaktir. Nasil azaltilir? 3. taraf satici risk degerlendirmesi, tedarik zinciri risk
yonetimi.

Sifir Giiven Mimarisi Yonetiminde Kisi Olmayan Varliklarin (NPE) Kullanima:
Herhangi bir insan midahalesi olmadan dizenli olarak Sifir Gliven Mimarisi ile
etkilesime giren otomatik yazilim ve yapay zeka motorlar tarafindan kimlik

dogrulama i¢in API kullanimi. Yalnizca API anahtarlarini kullanirlar; Saldirgan

araciyla etkilesime girebilirse, araci adina kotii amagli kod kullanabilir.
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8. Sonug

Bu caligmada Sifir Gliven yaklasimi incelenmistir. Ortaya koydugu zorluklara ragmen,
Sifir Glven yaklasimi, veri hirsizligina ve iceriden gelen tehditlere direnmek i¢in ideal

bir model olarak gozukmektedir.

Sifir Giiven giivenlik modelini uygulamak karmasik ve uzun bir slregtir. Ancak
kurumlarin Sifir Giiven ilkelerinin tiimilinii ayn1 anda uygulamasma gerek yoktur.
Kurumun tiim kaynaklarini tanimlama ve siniflandirma, uygun bir kullanic1 dogrulama
siireci uygulama ve yalnizca ayricalikli kullanicilara erisim verme gibi kii¢iik adimlarla
bu giiven modelini uygulamaya baslayabilirler. Baslangi¢ noktasi ne olursa olsun, Sifir

Giiven giivenlik modeli, risk azaltma ve giivenlik kontrolii yoluyla kazanimlar saglar.

Sifir Giliven yaklasimi kurumlarin bugiin karsilastigi bazi 6nemli siber giivenlik
sorunlarindan korunmaya yardimci olur, ancak Sifir Gliven Mimarisi ile ilgili tehditler
g0z ardi1 edilmemelidir. En iyi yaklasim, modeli yeterince uygulayarak ve diger siber

giivenlik uygulamalariyla entegre ederek giivenligi arttirmaktir.
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9. Kisaltmalar

CDM: Continuous Diagnostics and Mitigations — Siirekli Tanilama ve Azaltma

ICAM: Identity, Credential and Access Management — Kimlik, Kimlik Dogrulama ve

Erisim YOnetimi
MFA: Multi Factor Authentication — Cok Faktorlu Kimlik Dogrulama

NIST: National Institute of Standards and Technology — Ulusal Standartlar ve Teknoloji

Enstitusi

NPE: Non Person Entity — Kisi Olmayan Varlik

PA: Policy Administrator — Ilke Yoneticisi

PE: Policy Engine — ilke Motoru

PEP: Policy Enforcement Point — Ilke Uygulama Noktas1
PDP: Policy Decision Point — {lke Karar1 Noktasi

PKI: Public Key Infrastructure — Ortak Anahtar Altyapisi
SDN: Software Defined Network — Yazilim Tanimli Ag

SDP: Software Defined Perimeter — Yazilim Tanimli Cevre
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