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Cevrimigi iiriin ve hizmetlerin yayginlagsmasi ve biiylik kurumlarin buna énciiliik etmesi hayatimizi biiyiik oranda kolaylastiriyor.
Verilerimizin giivende oldugunu diisiiniiyoruz. Aksi halde basta saglik, finans vb. olmak iizere birgok degerli verimizi eskiden
oldugu gibi kullanmaya ¢alisirdik. Bununla birlikte son giinlerde veri sizintilar1 vb. veri ihlallerini ¢ok sik duyuyoruz. Birinin
(veya bir grup kisinin) biiyiik kurumlarin bile koydugu giivenlik dnlemlerini asarak verilerimize kars1 bir tehdit olusturdugunu
goruyoruz ve bu da gilivenimizi sarsabiliyor. Sizlerin de bildigi gibi bir zincirin en zayif halkas: kadar giivendeyiz. Bu zincirin
halkalarindan biri de Kablosuz Aglardir. Bu ¢alismadaki amacimiz kablosuz yerel aglarla ilgili frekans, kanal, topoloji, kimlik
dogrulama cesitleri vb. hakkinda bilgi paylagsmaktir. Ayrica Wi-Fi (Wireless Fidelity - Kablosuz Baglanti1 Alan1) giivenligine
y6nelik yapilan saldirilara dair alabilecegimiz 6nlemler ve daha 6nceden yapilan saldirilara da deginecegiz.
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Abstract

The widespread use of online products and services and the pioneering of large institutions make our lives easier. We think our
data is safe. Otherwise, health, finance, etc. We would try to use our many valuable data as we used to. However, we hear about
data breaches very often lately. We see that someone (or a group of people) poses a threat to our data by circumventing security
measures imposed even by large organizations, which can undermine our trust. As you know, we are as safe as the weakest link
in a chain. One of the links of this chain is Wireless Networks. Our aim in this study is to share information about the frequency,
channel, topology and authentication types related to wireless local networks. We will also touch on the measures we can take
regarding the attacks against Wi-Fi (Wireless Fidelity) security and the attacks made before.
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1. GiRis

Giiniimiizde kablosuz iletisim hemen hemen her yerdedir ve
neredeyse hepimizi ¢epegevre sarmis durumdadir. Hareket
halindeki insanlar ve cihazlar igin kablosuz iletisim
kagiilmaz bir gergektir.

Kablosuz aglar, IEEE (The Institute of Electrical and
Electronics Engineers - Elektrik ve Elektronik Mihendisleri
Enstitiisii) standartlarina dayanir ve genel olarak dort ana
tiire ayrilabilir: WPAN, WLAN, WMAN ve WWAN.

WPAN (Wireless Personal Area Network - Kablosuz
Kisisel Alan Ag1)

Yakin mesafedeki cihazlarla iletisim saglamak i¢in
kullanilir. (6 ila 9 metre). Bluetooth ve ZigBee tabanl
cihazlar, WPAN'larda yaygin olarak kullanilmaktadir.
WPAN'lar, 802.15 standardina dahildir ve 2,4 GHz radyo
frekansini kullanir.

WLAN (Wireless Local Area Network - Kablosuz Yerel
Alan Ag)

100 metreye kadar olan orta dlgekli bir ag1 kapsamak igin
kullanilir. WLAN'lar evde, ofiste ve hatta bir kampis
ortaminda yaygin olarak kullanilir.

WMAN (Wireless Metropolitan Area Network -
Kablosuz Metropol Alan Ag)

Bir cografi alanda kablosuz hizmet saglamak i¢in kullanilir.
WMAN'ler, bir sehre veya belirli bir bolgeye kablosuz erigim
saglamak icin uygundur. WMAN kullanimt lisansa tabidir.

WWAN (Wireless Wide-Area Networks - Kablosuz
Genis Alan Aglar)

Genig bir cografi alanda kapsama saglamak i¢in kullanilir.
WWAN!'lar ulusal ve kiiresel iletisim i¢in uygundur. WWAN
kullanimi lisansa tabidir.

1.1. 802.11 Standartlan

Kablosuz iletisim diinyasi ¢ok genistir ve sadece bu konu ile
ilgili bir¢ok standart gelistirilmistir. Bunlardan biri de IEEE
tarafindan olusturulan 802.11 WLAN standartlaridir. 802 ve
11 sayilari, IEEE standartlarinda kullanilan sira
numaralaridir, bir 6nem yoktur. 802 yerel alan ag1
standartlarini, 11 ise kablosuz yerel alan ag1 standartlarini
ifade eder.

1.2. Radyo Frekanslari

Tum kablosuz cihazlar, elektromanyetik spektrumun radyo
dalgalar1 araliginda ¢alisir. Asagidaki sekilde bazi cihazlar
ve Dbunlar tarafindan kullanilan frekans araliklart
gosterilmektedir. Su frekans bantlart 802.11 WLAN’lara
ayrilmistir:

2,4 GHz (UHF) - 802.11b/g/n/ax
5 GHz (SHF) - 802.11a/n/ac/ ax

Hem 2.4 hem de 5 Ghz frekans bantlarin1 kullanmak i¢in bir
lisans almaya gerek yoktur.
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Sekil 1. Elektromanyetik Spektrum [1]

Frekans ne kadar yiiksek olursa, sahip oldugumuz yayilma o
kadar az olur. 2.4 GHz frekansi 0.125 metre dalga boyuna
sahipken, 5 GHz frekansi 0.060 metreye sahiptir.
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Sekil 2. 2.4 GHz ve 5 GHz dalga boyu [2]

2.4Ghz i¢ mekanda yaklasik 36 metre, digs mekanda yaklasik
300 metre kapsama alani saglar. 5Ghz ise i¢ mekanda
yaklagik 12 metre, dis mekanda yaklagik 31 metre kapsama
alan1 saglar

Daha blyuk dalga boyu nedeniyle, 2,4 GHz sinyal
duvarlardan ve kati nesnelerden daha kolay geger. Bu
nedenle daha genis mesafeleri kapsar ve daha iyi kapsama
alani saglar.

Kablosuz erisim noktasindan sinyali kaybetmeden
gidebilecegimiz maksimum mesafeyi 2.4Ghz ile saglariz
ancak bu durumda daha az bant genigligine sahip oluruz.
5GHz ile daha fazla bant genisligine sahip oluruz ancak
gidebilecegimiz mesafe daha azdir. Buna karsilik 5GHz ile
daha yiiksek hiza, daha fazla kanal sayisina ve daha az
sikigikliga sahip oluruz.



2. KANAL YONETIMi

802.11b / g / n standartlann 2,4 GHz ila 2,5 GHz
spektrumunda galisir.

21 24GHz

2,4 GHz bandinda tanimlanmis on dort kanal vardir, ancak
tamaminin kullanimina izin verilmez, izin verilen sayi
genellikle 11°dir. 2,4 GHz spektrumundaki her kanal 22
MHz genisligindedir. Kanal merkezleri 5 MHz ile ayrilir ve
tiim spektrum yalnizca 100 MHz genisligindedir. Bu durum,
kullanilan kanallarin 100 MHz’e sikistirilmasi gerektigi ve
sonunda iist liste geldigi anlamia gelir.

1., 6. ve 11. kanallar, kanal merkezleri arasinda yeterli
bosluga sahip olduklari i¢in ¢akigsmayan kanallardir. Birden
¢cok AP (Access Point — Erisim noktasi) gerektiren Wi-Fi’lar
icin en iyi uygulama, ¢akismayan kanallar1 kullanmaktir.

2.400 2.410 2420 2.430 2.440 2.450 2460 2470
GHz GHz GHz GHz GHz GHz GHz GHz

Sekil 3. 2,4 GHz bandinda, 2, 3, 4, 5, 7, 8, 9 ve 10 numarali
kanallarin timii 6nemli Ol¢iide Ortiiserek bitisik kanal
parazitine neden olur. [3]

2.2. 5GHz

36, 40, 44, 48'den baslayip 149, 153, 157, 161, 165'e kadar
giden dnceden tanimlanmis 25 adet SGHz kanali vardir. Bu
kanallar sadece yonlendiriciler tarafindan degil, askeri
istasyonlar tarafindan da kullanilmakta ve bilim endiistrisi de
iletisim i¢in belirli kanallar1 kullanmaktadir. 36, 40, 44, 48
no.lu kanallar UNII-1 kanallar1 olarak adlandirilir ve ev igi
amaglar ic¢in kullanilir. UNII-1 kanallari, 6zellikle evde
kullanildig1 i¢in Wi-Fi 5GHz i¢in en iyi kanal olarak kabul
edilir, ancak daha fazlas1 da vardir.5 GHz igin 24 kanal
vardir. 5 GHz bandi {i¢ bolime ayrilmistir. Her kanal bir
sonraki kanaldan 20 MHz ile ayrilir. Her bir kanalin frekans
kuyruklarinda hafif bir ¢cakisma olsa da kanallar birbirine
karismaz.
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Sekil 4. 5 GHz spektrum [4]

165 no.lu kanal 6zellikle askeri kullanim ve hassas iletisim
i¢in ayrilmigtir. Daha yiiksek bir kanala sahip olmak, daha
iyi iletisim ve daha genis bant genisligine sahip olacaginiz
anlamma gelir, ancak diger kanallarla da ¢akisma ihtimali
vardir.

Yoénlendirici Dinamik Frekans Se¢imi anlamina gelen DFS
ozelligine sahipse, askeri ve hava istasyonlariyla cakismadan
en iyi kanali otomatik olarak secebilir.

2.3. Kanal Secimi

2.4GHz’ te oldugu gibi birbirine yakin birden ¢ok AP
yapilandirirken parazit olusturmayan kanallari segmek
gerekir. Asagidaki sekilde he iki frekans i¢in AP yerlestirme
ornegi verilmistir.

1 6 11 36 52 60
11 1 6 64 100 48
1N 6 811 44 56 40

Sekil 5. Cakismayan kanallar [5]

3. KABLOSUZ TOPOLOJi MODLARI

802.11 standardi Ad hoc modu ve Altyapit modu olmak tizere
iki ana kablosuz topoloji modu tanimlar.

Ad Hoc Mode

Infrastructure Mode

Sekil 6. Ad Hoc Modu ve Altyapt Modu [6]



3.1. Ad Hoc mode (Ozel Mod)

Ad hoc mode - iki cihazin AP veya kablosuz yonlendirici
kullanmadan kablosuz olarak esler arasi (P2P) bir sekilde
baglandig1 durumdur. Ornekler, Bluetooth veya Wi-Fi Direct
kullanarak birbirlerine dogrudan baglanan kablosuz cihazlar
verilebilir.

3.2. Infrastructure mode (Altyap1 Modu)

Infrastructure mode - Kablosuz istemcilerin bir kablosuz
yonlendirici veya AP araciligiyla birbirine baglandigi
durumdur. AP’ler, ethernet gibi kablolu dagitim sistemi
kullanarak ag altyapisina baglanir.

Altyap1 modu ikiye ayrilir: BSS (Basic Service Set - Temel
Hizmet Kimesi) ve ESS (Extended Service Set -
Genisletilmis Hizmet Kiimesi).

BSS

Bir grup kablosuz cihaz bir AP ile birbirine baglandiginda
BSS kurulmus olur.  Kablosuz cihazlar birbirleriyle
dogrudan iletisim kurmazlar, bunun yerine AP ile iletigim
kurarlar ve AP istekleri hedef cihazlara iletir. Sekildeki
daireler AP’nin kapsama alanini tanimlar, bir kablosuz cihaz
BSA’ nin digina ¢ikarsa, artik BSA igindeki diger kablosuz
cihazlarla dogrudan iletisim kuramaz.

SSID/ESSID (Service Set Identifier - Hizmet Kiimesi
Tanimlayicisi) aga verilen kolay ismi tanimlar, BSSID (BSS
Identifier — BSS Tanimlayicisi) ise genellikle AP’in MAC
adresidir.
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"aa:bb:cc:11:22:33"

SSID
"OurNetwork"

Sekil 7 BSS [7]

ESS

AP’lerin kapsama alanlari sinirhidir, kapsadiklar alana hiicre
denmektedir. Ancak birgok sirkette ag alan1 ¢ok genistir ve
yalnizca bir AP tiim alan1 kapsayamaz. Bu nedenle, tiim alani
kaplamak i¢in ek AP’ler kullanilir. Bu AP’ler merkezi olarak
yonetilebilir ve tek bir kesintisiz baglant1 haline gelirler.
Kullanici, kesinti olmadan bir hiicreden digerine gegebilir.
Bu nedenle, AP’lerin birlestirilmesine Genisletilmis Hizmet
Kimesi (ESS) ad1 verilir.

Birden ¢ok AP’e sahip bir agda, kesintisiz ve siirekli baglanti
i¢in tiim SSID’ler tim AP’lerde tanimlanmalidir. Burada,
her AP’in BSSID’si farklidir ancak SSID’ler aynidir.
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Sekil 8 ESS [8]

SSID agik oldugu durumlarda AP’ler iizerlerindeki agin
varligini duyurmak igin tekrarlanan araliklarla yayin
yaparlar. Cogu zaman, SSID’yi gizlemek bir giivenlik
mekanizmasi olarak diisliniiliir, ancak degildir. Bir dinleyici
ag trafiginin kaynagmi gosteren yonetim cergevelerini
gorebilir. SSID’yi gizlemek, sadece siradan kullanicilarin
agimiza katilmaya caligmasini engeller.

4. WLAN OTURUM KURULUMU

Erisim noktalari, mobil cihazlar ile agdaki diger cihazlar
arasindaki trafik i¢in koprl gorevini Ustlenirler.

Koprinin olugmasi i¢in mobil cihaz dogrulanmis ve iliskili
durumda olmalidir. Bunun olmast i¢in su adimlar
gergeklesir:

1. Kablosuz erisime sahip bir cihaz c¢evresindeki
aglart kesfetmek igin arastirma (prob) istekleri
gonderir. Prob istekleri, mobil cihazin destekledigi
veri hizlarin1 ve 802.11n gibi 802.11 yeteneklerini
igerir. Arastirma talebi, hedef katman-2 adresine ve



ff: ff: ff: ff: ff: ff'nin BSSID sine gonderildigi icin,
onu alan tiim AP’ler yanit verecektir.

2. Aragtirma talebini alan AP’ler, mobil cihazin en az
bir ortak desteklenen veri hizina sahip olup
olmadigimi kontrol eder. Uyumlu veri hizlarma
sahiplerse, SSID’yi, desteklenen veri hizlarini,
gerekirse sifreleme tiirlerini ve AP’nin diger 802.11
ozelliklerini tanitan bir yoklama yanit1 gonderilir.

3. Mobil cihaz, AP’e diisiik seviyeli bir 802.11 kimlik
dogrulama mesaj1 gonderir.

4. AP, kimlik dogrulama mesajini alir ve mobil cihaza
yanit verir.

5. Mobil cihaz hangi AP ile iligkilendirmek istedigini
belirlediginde, bu AP’ye bir iliskilendirme talebi
gonderecektir. Iliskilendirme istegi, gerekirse
secilen sifreleme tiirlerini ve diger uyumlu 802.11
Ozelliklerini icerir.

6. Iliski talebindeki unsurlar AP’nin yetenekleriyle
eslesirse, AP, mobil istasyon icin bir iliskilendirme
ID’si yaratacak ve mobil cihaza ag erisimi saglayan
bir iligkilendirme mesaji ile yanit verecektir.

7. Artik mobil cihaz AP ile basarili bir sekilde
iligkilendirilmistir ve veri aktarimi baglayabilir.

access point

mobile station

1. probe request
................................................. >

2. probe response

— 4. authentication open seq:2

5. association request

< 6. association response

<& >
< >

Sekil 9 802.11 iliskilendirme Siireci [9]

5. WLAN GUVENLIGI

Bir giivenlik uzmani kablosuz bir aga baglanirken aklina
gelen ilk soru “Bu Wi-Fi ag1 ne kadar giivenli?” seklinde
olur. Ancak ortalama bir kullanici i¢in talihsiz gercek, Wi-Fi
baglantisinin glivenlikten ¢ok rahatlikla ilgili olmasidir. Bu
nedenle aslinda zorluk sadece kurumunuzun Wi-Fi aglarin
giivenligini  saglamak degil, aym1 zamanda kurum
calisanlarinin hassas verilere erismek icin kullandig1 mobil
cihazlar1 da korumaktir, ¢linkii ¢aliganlar kurum disinda ve
baskasina ait bir agda olabilirler.

Kablosuz sinyaller kati maddelerden gecerek evin, ofisin
disina ¢ikabildigi i¢in siki giivenlik 6nlemleri almak gerekir.
Giivenlik onlemi alinmadan kurulan bir WLAN, ethernet
baglant1 noktasini disariya koymakla esdeger olabilir. SSID
gizleme ve MAC adres filtreleme is bilen saldirganlari
caydirmaz ve saldirgan bunlari asarak aga dahil olabilir.

WLAN giivenligi, kimlik dogrulama ile baslar ve biter.
Kablosuz agmiza kimlerin erisebilecegini  kontrol
edemezseniz, aginizi koruyamazsiniz.

5.1. WEP (Wired Equivalent Privacy - Kabloluya
Esdeger Gizlilik)

WEP protokoll (1997), kablosuz endustrisinin ilk gtvenlik
girisimiydi. WEP’in kablolu bir agin giivenligine esdeger
veri gizliligi saglamasi amaglanmistir. Bununla birlikte, iyi
bilinen ve duyurulmus pek ¢ok zayif yonii vardi ve giivenli
bir kablosuz ag kurmak i¢in yetersizdi. WEP 64 ve WEP 128
versiyonlar1 vardir. WEP yillar 6nce kirildi, ancak hala
iizerinde c¢alisthyor ¢iinkii bu, sifrelemenin nasil
yapilmayacagina dair iyi bir ders veriyor.

5.2. WPA (Wi-Fi Protected Access - Wi-Fi Korumal
Erisim)

WEP’in zayif yanlar1 ¢ikartilip gelistirilerek WPA (2003)
olusturulmustur. Gilintimiizde giivensiz kabul edilen ve
kullanmamamiz gereken TKIP (Temporal Key Integrity
Protocol - Gegici Anahtar Biitiinliigii Protokolii) sifreleme
protokoliinii kullanmaktadir. WPA AES versiyonu da vardir
ancak bunu destekleyen cihazlar WPA2’ yi de destekledigi
icin tercih edilmez. WEP gibi WPA’da giivensizdir.

5.3. WPA2

WPA2 (2004) halen kullanimda olan mevcut standarttir.
WPA2 (TKIP) giivensiz TKIP sifrelemesini kullanir,
genellikle tercih edilmez, AES ile baglanamayan cihaz varsa
tercih edilir. WPA2 (AES Advanced Encryption Standard —
Gelismis Sifreleme Standardi) en giivenli secenektir. WPA2
(TKIP / AES) iki sifreleme tiirii desteklenir ancak ihtiyag
yoksa 6nerilmez.

Iki farkl: tiirde kurgulanabilir:

WPA2 Enterprise (Enterprise Class - Kurumsal Simif),
WPA-802.1X modu olarak da anilir. Radius sunucusu ile
kimlik dogrulamasi yapar.

WPA2-PSK (Pre Shared Key - On Paylasimli Anahtar),
paylasilan bir anahtar kullanir, kiigiik is yeri ve ev aglar
tarafindan kullanilir. Tiim kablosuz ag cihazlar1 kimlik
dogrulama yaparken ayni 256 bitlik anahtar1 kullanir.
Anahtar, 64 adet 16’lik karakter ile olusturulur.
Kullanicilarin 64 karakterli parolay1 girmesi zor oldugundan
ag yoneticisi tarafindan belirlenen parolaya kullanilan SSID



adi tuz olarak eklenir ve bdylece 256 bitlik anahtar
olusturulur.

WPS Wi-Fi Korumali Kurulum (Wi-Fi Protected Setup),
sifreleme anahtarlarini almay1 kolaylastirarak tiiketicileri
sifrelemeyi etkinlestirmeye tesvik etmek i¢in tasarlanmistir
(2006), ancak bazi giivenlik sorunlar1 vardir.

5.4. WPA3

WPA2 igin giivenlik risklerinin ortaya c¢ikmasi ile WPA3
standard1 ortaya ¢ikti. WPA3, parola ve parolayla elde edilen
bilgileri asla kablosuz olarak gdnderilmez, kaba kuvvet
saldirilarina ve bir saldirganin tiim istemci cihazlarina
stirekli kimlik dogrulama paketleri géndererek herhangi
birinin aga erigsmesini engelledigi DoS saldirilarina karsi
giivenlik saglamaktadir. WPA 3 i¢in mevcut donanimi
degistirmeye gerek yoktur, etkinlestirmek i¢in gereken tek
sey cihaz tUreticisinin bir yazilim giincellemesi ¢ikarmasidir.
Ayrica tim WPA3 ozellikli cihazlar en son giivenlik
yontemlerini kullanir, eski protokollere izin vermez.

Wi-Fi Alliance’a gore, WPA3 ozellikleri, akilli ampuller,
kablosuz cihazlar, akilli hoparlorler ve gilinlik isleri
kolaylastiran diger ekransiz araglar gibi IoT cihazlari i¢in
geligmis giivenlik icerir.

6. WLAN TEHDITLERI

WLAN’lar, bir AP menzilinde bulunan ve onunla
iligskilendirilecek uygun kimlik bilgilerine agik olan herkese
aciktir. Bir saldirganin bir WLAN’a erismek i¢in kuruma
fiziksel olarak girmesine ihtiyaci olmayabilir. Saldirganin,
tipki bir radyo istasyonunu ayarlamaya benzer sekilde,
kablosuz agdan gelen sinyalleri ayarlamas1 miimkiindiir.

Saldirilar, iceriden veya digaridan olabilecegi gibi yanlislikla
da olusturulabilir. Bazi tehditler:

Verilerin ele gegirilmesi

Verilerin bagkalar1 tarafindan okunmasini onlemek ig¢in
sifrelenmesi gerekir.

DoS (Denial of Service - Hizmet Reddi)

WLAN hizmetlerine erisim, yanlislikla veya kotii niyetle
kisilerce tehlikeye atilabilir.

Yapilandirma hatalart WLAN’1 devre disi birakabilir.
Ornegin, bir yénetici yanlislikla bir yapilandirmayi
degistirebilir ve WLAN’1 devre dis1 birakabilir.

Kablosuz iletisime kasith olarak miidahale eden kotii niyetli
biri kablosuz ag1 tamamen veya hicbir cihazin ortama
erisemeyecegi noktaya kadar devre dig1 birakabilir.

WLAN’lar, mikrodalga firinlar, kablosuz telefonlar, bebek
monitorleri ve daha fazlasi dahil olmak iizere diger kablosuz

cihazlardan kaynaklanan parazit sonucu devre dis1 kalabilir.
2,4 GHz bandi, 5 GHz banda gore parazite karsi daha
hassastir.

Rogue AP — (Yetkisiz AP)

Sahte AP, yetkisi olmadig1 halde aginiza baglanan bir AP
veya kablosuz yonlendiricidir. Agmiza erisimi olan yetkisiz
bir sirket ¢alisani veya kotii amagh birisi bunu yapabilir.
Saldirgan aga bagladig: sahte AP ile MAC adreslerini, veri
paketlerini yakalayabilir, ag kaynaklarina erisim saglayabilir
veya ortadaki adam saldirist baslatabilir.

MITM (Man-in-the-Middle Attack — Ortadaki Adam
Saldirisi)

Bir saldirgan, kurbanlarinin kendisi tarafindan kontrol edilen
bir kablosuz aga baglanmasini saglayabilir. Kablosuz MITM
saldirisinda saldirgan, sahte bir AP’yi aga ekler ve agda var
olan SSID ile yayin yapar. WLAN’a baglanmaya calisan
cihazlar, ayn1 SSID’ye sahip iki AP goriirler. Sahte AP’ nin
yakiinda olanlar daha giiglii sinyali tercih edecegi icin
biiyilik olasilikla sahte AP ile iligkilendirilir. Bundan sonra
trafik sahte AP iizerinden geger ve boylece saldirgan,
kullanicinin sifrelerini, kisisel bilgilerini galabilir.

Evil Twin - Kotl ikiz

Saldirgan gercek bir erisim noktasini taklit eden sahte bir
erisim noktasi yaymlar. Ornegin, gittiginiz bir kafe Wi-Fi
hizmeti veriyorsa ve buna “Cafe Wi-Fi” diyorsa, saldirgan
ayni adi tasiyan bir erisim noktasi olusturur. Ortalama bir
kullanici, gercek veya sahte bir erisim noktasina
baglandigini kolayca ayirt edemez. Bu nedenle bu yaklagim,
kurbanlar1 rastgele ¢ekmeye calisan bir yontemden daha
fazla sayida kullaniciyr yakalayacaktir. Evil Twin
saldirisinda saldirgan genellikle kurbanin1 segemez. Hedef
belirli bir kurumdaki ¢alisanlar ise bu saldir tiirii etkili bir
yaklagim degildir.
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Sekil 10 Kotii Ikiz Saldirisi [10]
Jasager

Evil Twin’e gore daha hedefli bir saldir tipidir. Saldirgan,
kullanicinin  normalde baglandig1 erisim noktasi gibi
davranir. Cep telefonunuzu veya diziistii bilgisayarinizi
evinize veya ofisinize getirdiginizde, hangi AP’yi
kullanacagimizi se¢meniz gerekmez, ¢linkii cihaziniz



onceden baglanmis oldugu kablosuz aglarin ayrintilarini
hatirlar.

Mobil cihazlar, tercih edilen bir agin kapsama alani iginde
olup olmadigint gérmek icin bir isaret gonderir. Normal
kosullarda, isareti alan ancak eslesmeyen erisim noktalart
onu yok sayar. Isaret, tercih edilen agin yakinina gelmedigi
stirece cevapsiz kalir.

Jasager saldirisi, isaret isteklerine kargi daha aktif bir
yaklasim sergilemektedir. Jasager (Almanca “evet adam”
anlamina gelir) tiim isaret taleplerine yanit verir. Boylece
kurban daha &nceden baglandig1 aga tekrar baglandiginda,
farkinda olmadan degistirilmis erisim noktasina baglanir.
[11]

SSLstrip

SSLStrip  HTTP ve HTTPS protokollerinin birlikte
desteklendigi sistemlerde ortaya ¢ikan giivenlik zafiyetini
kullanarak aradaki trafigi dinlemek ve degisiklik yapmak
icin gelistirilen bir aragtir. SSLStrip araci kullanilarak
kurbanin bilgisayarinda sertifika uyarisi ¢ikmadan HTTPS
trafigi okunabilmektedir. [12]

Emotet

Emotet, 2014 yilinda ortaya ¢ikan ve uzun siiredir spam
botnet’lerinde ve fidye yazilimi saldirilarinda kullanilan bir
truva atidir. Son zamanlarda tiireyen bir emotet varyantinin
Wi-Fi yayma modiilii kullandig1 tespit edilmistir. Modiil,
viriis bulagmuis bir cihazin yakinindaki Wi-Fi aglarii tarayip
onlara kars1 kaba kuvvet saldirist yapmaktadir. Bir Wi-Fi
agina basariyla baglandiktan sonra, agik paylasimlart
taramakta ve aga baglh diger cihazlardaki kullanict adi ve
sifreleri bulmak i¢in bagka bir kaba kuvvet saldirisi
yapmaktadir. [13]

7. SONUC

Bu caligmada kablosuz yerel alan aglar1 hakkinda 802.11
standardi, frekans bilgileri, kanal yonetimi, topoloji modlart,
wlan oturum kurulumu, wlan giivenligi ve wlan tehditlerine
deginilmistir. Konunun daha iyi anlagilmasi i¢in bir¢ok farkl
kaynaktan makaleler incelenmis ve bunlar harmanlanarak
sade bir dille anlatilmaya c¢alisilmistir. Arastirilan ve
incelenen makalelerde de goriilecegi gibi bilgi glivenligi
verinin oldugu her yerde ayr1 ayr1 saglanmalidir.

Bilgi  Teknolojileri  bilginin  gizlilik, butinlik ve
erisilebilirlik saglanarak depolanmasi ve iletilmesi gibi
zincirin tim halkalariin i¢inde bulundugu bir siiregte yer
almaktadir. Zincirin en zayif halkasi kadar giivende
oldugumuz diisiiniildiigiinde tiim halkalarin miimkiin olan en
gucli hale dondurilmesi gerekmektedir. Bu halkalardan biri
de kablosuz yerel alan aglaridir. Verinin korunmast igin her
ne kadar ¢alisiliyor ve yeni sistemler gelistiriliyor olsa da

saldirganlar da her gecen giin yeni yontemler bularak
kendilerini gelistirmektedir.

Korunmak i¢in en iyi sistemleri kullanmak tek basina yeterli
degildir. Kullandigimiz kaynaklar1 ¢ok iyi tanimali, yeni
teknoloji ve trendleri takip etmeli ve elimizdekileri mimkin
olan en iyi sekilde kurgulamali ve gozlem altinda tutmaliy1z.
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