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Giris

Tarih boyunca insanlar sadece istedikleri kisilerin anlayabilmesi icin verileri gesitli sifreleme yéntemlerini

kullanarak anlasilmaz olan baska bir bicime doénustiirerek sifrelemisler ve verinin sifrelenmis halini

saklamislar / géndermislerdir.
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Aslinda sifreleme ve sifrelenmis
bir bilgiyi aciga cikarma o kadar
onemlidir ki bir savasin sonucunu
belirleyici etkiye dahi sahip
olabilir. Yakin tarihten bir 6rnek
verecek olursak, 2. Diinya Savasi
sirasinda  askeri  mesajlarin
sifrelenmesi ve c¢ozilmesi icin
Nazi  Almanya'si  tarafindan
kullanilan Enigma isimli sifreleme
makinasi bir donem kendilerinin
Ustlinlik kazanmasinda o6nemli
bir etkiye sahipken, vyaptig
kriptanaliz calismalari ve
gelistirdigi cihazlar ile Nazilerin
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sifreli mesajlarini agiga ¢ikaran ingiliz matematikgi, bilgisayar bilimcisi ve kriptolog olan Alan Turing

savasin gidisatinin degismesinde bliylk rol oynamistir. Nazi Almanya'si daha glicli sifreleme yéntemleri

barindiran Lorenz SZ 40/42 isimli sifre makinesi kullansalar da muttefikler tarafindan gelistirilen Colossus

bilgisayarlari bu sifrelerin ¢oziilmesini saglamis ve bu da Nazilerin yenilgisini getirmistir.



Sifreleme elbette sadece savaslardaki mesajlasma icin gerekli degildir. GUnluk hayatimizda kriptografi
kullanimi her yerdedir. Ornegin, cevrimici alisveris islemleri, bankacilik islemleri, e-posta ve mesaj
ahsverisi, kablosuz modemle baglanti kurdugumuz cihaz arasindaki iletisim sifreli olarak

gerceklesmektedir.

Tum kriptografik fonksiyonlar bir giin boyunca calismasa yasam durur desek yanlis olmaz. Banka islemleri
gerceklesmez, internet trafigi durur ve cep telefonlari artik ¢alismaz. TiUm 6nemli bilgilerimiz agiga ¢ikar
ve bu hepimize ¢ok bliylik zarar verir. Kriptografi, bunun olmasini énlemenin temel bir yoludur.

GUnimiz modern iletisiminde gegmiste oldugu gibi
mahremiyet s6z konusu oldugundan insanlik tarihi
boyunca kaginilmaz olarak kriptografiye ihtiyag
duyulmustur.  Tarihe yolculukta iyi bilinen
yontemlerden biri Jiil Sezar MO 100-44 tarafindan
kullanilmis olan Sezar Sifrelemesidir.

Sezar Avrupa'yl ele gegirirken Cicero ile iletisim
kurmak icin bu sifreleme yontemi kullanmistir.
Mesajdaki her harf alfabede 6rnegin 3 adim saga
kaydirilinca sifreli metin elde ediliyordu. Cézme
isleminde de her harf 3 adim sola kaydirilyordu.

Sekildeki ornekte anahtar 19'dur ve sifreleme igin
her harf 19 ileri kaydirilir.




Bu sistem ne kadar basit olursa olsun, hi¢ kimse mesajlarini bu sekilde gizlemeye asina olmadigindan bu
mesajlari (muhtemelen kuryeyi ele gecirerek) yakalayabilecek herhangi biri, bunun ¢6p ya da baska bir dil
oldugunu dusinebilirdi. Zaman gectikce bu ve benzeri sifreleme yontemleri harf yogunlugu analizi vb.
yontemlerle kirilmis ve givenilirligini yitirmistir.

Teorik olarak en gilvenli yontem olarak bahsi gecen sifreleme yéntemi One Time Pad’dir. Alici ve
gondericide es buyik bir anahtar kiimesi gerektirir. Sifrelenecek metinle anahtar XOR isleminden gegirilir
ve sifreli metin elde edilir.

ryre@

/
Y Ju oxav ¥ 4
Op P s /.,/,,d
J

*Shap

>~
G a5 v e

Crypto Museum

cryptomuseum.com R

Ornegin sifreli bir mesaj génderecegimiz zaman anahtarlarin oldugu kiimeden agik metnimizin uzunlugu
kadar bir anahtar seceriz ve sectigimiz anahtarin kimedeki hangi anahtar oldugunu karsl tarafa soyleriz.
Segilen anahtar bir kez kullanilir ve atilir. Boylece ayni mesaji bile gondersek mesaj farkli bir anahtarla
sifreleneceginden sifreli metin degisir. Bu asla kirllamaz.

Yukaridaki gérselde basili hale getirilmis bir one time password kitapgigi goziikmektedir.

Ancak buradaki sikintilardan biri her seferinde sifrelenecek metin buyikliglinde bir anahtara ihtiyag
olmasidir. Bir digeri ise anahtarlarin karsi tarafa nasil giivenli bir sekilde iletilecegi. Ayrica iletilen
anahtarlarin glivenli bir sekilde muhafaza edilmesi de gerekmekte. Eskiden kullanilmis olsa da gliniimiiz
pratiginde pek yeri yoktur.



Gunumuizde, matematikciler tarafindan kurgulanmis, yiksek dizeyde gizlilik saglamaya ¢alisan 6rnegin
AES-256 veya Triple-Des gibi daha karmasik algoritmalar kullaniyoruz. Bu algoritmalar halka agiktir ve
nasil calistiklarina ait tim detaya internet lzerinden erisilebilir. Bazilari bunu bir glivenlik acig1 olarak
gormekte, clinkl gercek gizliligin, algoritma - anahtarlar da dahil - halktan gizlendiginde elde edildigini
savunuyor. Daha buylk bir grup ise bir sistemi halka acik hale getirmenin algoritmalari gliclendirmeye
yardimci olduguna inaniyor.

Kirsof ilkesi, verileri koruyan algoritma herkes tarafindan bilindiginde daha glicli bir givenligin elde
edildigini soyliyor, ¢linkli boylece, kriptanalistler yama gerektiren glivenlik agiklarini bulabilir ve sonugta
algoritmayi daha glicll hale getirebilirler.
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Yillarca stiren kamuya aciklik, buglin hala ¢oéziilemeyen algoritmalarin ortaya ¢ikmasina yol agmistir.
Algoritmay! halktan gizlerseniz, ilk basta tam bir gizlilige sahip olursunuz ¢iinki hi¢ kimse kodu nasil
kirmaya baslayacagini bilmez, ancak bir bilgisayar korsani bu algoritmayi ele gecirebilir ve bir givenlik
acigl bulabilir. Temelde, algoritma herkese acik olarak paylasildiginda, “iyi bir adamin” bir gtivenlik agigini
fark edip diizeltmesi daha olasidir.

Modern bir kriptografik sistemin temel ilkesi, kullanilan algoritmanin gizliligine degil, anahtarlarin
gizliligine glivenmemizdir. Modern bir sifreleme sisteminin dort temel amaci vardir.

e Gizlilik: Bilgiye sadece yetkisi olan erisebilmelidir.

e Bitlnllk: Bilgi, depolama veya tasima sirasinda degistiriimemeli, herhangi bir degisiklik tespit
edilebilir olmahdir.

e Kimlik Dogrulama: Herhangi bir bilgi alisverisi yapilmadan 6nce hem génderen hem de alic
tanimlanmali ve ardindan yetkilendirilmelidir. Bob bir mesaj alirsa, onu Alice'in gonderdiginden
emin olmak ister. Genel olarak, sifreleme anahtari bilgisinin, mesajin iddia edilen géndericiden
geldigi anlamina geldigini varsaymak mimkindir. Ancak, sifreleme anahtari grubun tim Gyeleri



tarafindan biliniyorsa (6rnegin, Alice, Bob ve Charlie), gercekte hangi lyenin bir mesaj
gonderdigini belirlemek imkansizdir (Alice bir mesaj gonderebilir ve Charlie'den oldugunu iddia
edebilir) veya anahtar calinirsa hirsiz, anahtarin orijinal sahibinden geliyormus gibi mesajlar
gonderebilir.

e Reddetmeme: Gonderenin gercekten bu mesaji génderdigini ve alicinin da bu mesaji gergekten
aldigini kanitlayan bir mekanizma, inkar edilemezlik. Bu, bir islemin “dijital” mesruiyetini ve
izlenebilirligini saglar.

Sifreleme ve sifre ¢dzme islemlerinin gergeklestiriimesi icin algoritmalar ve anahtarlar gibi gizli bilgiler
gerekir. Kriptoloji bilimi kriptografi ve kriptanaliz olarak ikiye ayrilr.

Kriptografi, verileri anlasilmaz olan (genellikle sifreli metin olarak adlandirihir) farkh bir bigime
donustirme (sifreleme) ile ilgilenir. Kriptanaliz ise sifrelenmis veriyi aciga ¢ikarma ve gizli anahtari bulma
ile ilgilenir. Kriptanaliz’de kullanilan bazi yontemler, bitlin sifreleri denemek, anahtar uzayinin
kiictltilmesi, tekrarlama, trafik izleme, algoritma zayifliklarindan yararlanma olarak séylenebilir.
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Bu yontemlerin bazilarindan kisaca bahsedecek olursak 4 haneli bir sifreyi kirmak igin 10000 farkli
deneme yapmaya ihtiyacimiz var. Buna kaba kuvvet (brute force) saldirisi adi veriliyor. Baska bir 6rnek
anahtar uzayinin kicultiilmesi.

Bir digeri, 6rnegin elimizde sifreli metin ve bu sifreli metne ait actk metin varsa buradan known plaintext
attacks ile anahtari bulabilirim. Béylece ayni anahtarla sifrelenen tiim verileri agiga ¢ikarabilirim.



Tehlikeli ataklardan biri araya girerek (ortadaki adam-man in the middle) sifreli metnin degistirilmesi
(mallability). Burada amacg sifreli metnin tamamini ¢dzmek veya anahtari elde etmek degil, sifreli metin
icinde araya girerek deger degistirmektir. Ornegin, bir banka havalesinde 1 milyon TL génder emri varsa
ki bu emir sifrelenmis olarak génderiliyor, saldirgan sifrelenmis metin icinde yer alan bazi bit degerlerini
degistirerek emri 5 milyon TL génder olarak degistiriyor. Zor olsa da atak tiplerinden biri de budur.

Tekrarlama saldirilarina (reply attack) bir 6rnek olarak igine para yiiklenebilen ve bir id’si olmayan kartlar
verilebilir. Eskiden askerler tarafindan veya kampuslerde 6grenciler tarafindan bu tarz kartlar kullanilird.
Karta para ylklersiniz, bir sey almak istediginizde karti okutursunuz ve iginden ilgili miktar cekilir.
Okuyucu o anda sadece karttaki bakikeyeye odaklidir ve baska kontrol yoktur. Bu durumda para yukla bir
karti oldugu gibi kopyalarsaniz bakiye disinda bir kontrol olmadig icin para yiiklG yeni bir kartini olur.

Kriptografi simetrik sifreleme (symmetric encryption), asimetrik sifreleme (asymmetric encryption) ve
hash fonksiyonlari olarak ¢ gruba ayrilabilir.

Simetrik sifreleme

Simetrik anahtar sifreleme (gizli / 6zel anahtar sifrelemesi olarak da bilinir), verileri sifrelemek ve sifresini
¢6zmek icin ayni anahtari kullanir. Oncelikle mahremiyet ve gizlilik icin kullanilir. Evin kapisini kilitlemek
ve ¢ozmek igin kullandigimiz anahtar aynidir ve simetrik anahtari anlatmak igin genellikle bu 6rnek verilir.
GuUnumuzde kullanilan veri sifreleme anahtarlari harflerle degil bitlerle ¢alisir.

Symmetric Encryption

Secret Same Key Secret
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Simetrik sifrelemeye Ornek olarak AES-256, Triple-DES veya Blowfish verilebilir Burada her algoritma,
mesaji hem sifrelemek hem de sifresini ¢cozmek icin saglanan bir anahtarla kendi karmasik matematiksel
gorevlerini ¢alistirir.



Simetrik sifreleme, toplu veriler icin iyi bir sifreleme yontemidir (6rn. Sabit strtciler veya kullaniimayan
veriler), ancak bazi kusurlar vardir:

Simetrik sifrelemede anahtarlarin taraflar arasinda degis tokus edilmesi bir sorun teskil eder, ¢linki
glvenli bir sekilde gonderilmezse, bir saldirgan “ortadaki adam” saldirisiyla acik metin anahtarini almaya
cahsabilir ve ardindan kullanilan sifreleme gecersiz hale gelir. Anahtarlar glivenli bir sekilde degis tokus
edilmelidir.

Yukarida da deginildigi gibi simetrik anahtarlara sahip sifreleme algoritmalari, sifreleme ve sifre ¢ozme
icin ayni gizli anahtari kullanir, bdylece bir mesajin “alicisi” onu olusturabilir, onu “gdénderenin”
gonderdigini iddia edebilir ve kimin dogruyu séyledigini belirlemek imkansiz olabilir.

Simetrik sifreleme blok sifreleme (blok ciphers) ve akis sifreleme (stream ciphers) olarak ikiye ayrilir.

Blok sifrelemede sifrelenecek metin bit cinsinden sifreleme tiriiniin talep ettigi boyuttaki bloklara
bolindr. Her blok simetrik sifreleme anahtari ile bazi islemlerden geger ve giris boyutundaki blok
uzunlugu kadar sifreli metin elde edilir. Tim agik metin sifreleninceye kadar ayni islemler tekrarlanir.
Data Encryption Standard (DES) (NIST FIPS PUB 46) ve Advanced Encryption Standard (AES) (NIST FIPS
PUB 197) buna 6rnek olacak iki popiiler sifreleme tlridir ancak baska birgok simetrik blok sifreleme tiri
vardir. DES vyaklasik 30 yil boyunca kullanildiktan sonra kiiclik anahtar boyutu nedeni ile kirilmistir.
Simetrik sifreleme yarismalarindan birinin galibi olan ve 2001 yilinda kullanima agilan AES ise gliniimiiziin
en popller sifreleme algoritmalarindan biridir ve Whatsapp uygulamasi, Wi-Fi sistemleri dahil birgok
uygulamada kullaniimaktadir.

Akis sifrelemede anahtar bazi yontemlerle sifrelenecek metin boyutuna blyitildikten sonra
sifrelenecek metin ve anahtar bit diizeyinde XOR islemine tabi tutulmakta ve bdylece sifreli metin elde
edilmektedir. Uretilen anahtarlar kendi aralarinda birbiri ile bagintili olmamalidir ve anahtarlar tahmin
edilemez olmahdir. Bununla ilgili NIST PUB 800-22 testleri kullanilir. Ayni anahtarin iki veya daha fazla
kullanilmasi gizli metnin agiga ¢ikmasini saglayabilir. WEP, WPA, Microsoft Office XP gibi uygulamalarda
RC4 akis sifrelemesi kullaniimistir. RC4 sifrelemesi gliniimizde glivensiz olarak kabul edilir.



Asimetrik Sifreleme

Asimetrik sifreleme algoritmalari, sifreleme ve sifre ¢6zme igin farkl anahtarlar kullanir. Oncelikle kimlik
dogrulama, reddedilmeme ve anahtar degisimi icin kullanilir. Ayrica, sifre ¢6zme (“genel”) anahtarindan
sifreleme (“6zel”) anahtarini belirlemek sayisal olarak imkansizdir. Ornegin bana sifreli bir mesaj
gondermek isteyen biri benim acik olarak sundugum anahtarla mesajini sifreler. Sifreleme isleminden
sonra artik kendi dahi bu mesaji acamaz. Mesaji sadece ben 6zel anahtarimla agabilirim.

Asymmetric Encryption
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Asimetrik sifrelemede genel anahtar zaten herkese agik oldugundan givenligini saglamak gerekmez.
Asimetrik anahtar, iletisim sirasinda iletilen bilgilerin glivenligini saglamada ¢ok daha iyi bir glice sahiptir.
Asimetrik sifreleme, ¢ogunlukla internet Gzerinden olmak Uzere ginliik iletisim kanallarinda
kullanilmaktadir. Populer asimetrik anahtar sifreleme algoritmalarindan biri RSA dir.

Hash Fonksiyonlari

Bilgileri geri dondurtlemez bir sekilde "sifrelemek" icin matematiksel bir dontsim kullanir ve dijital bir
parmak izi saglar. Oncelikle mesaj biitiinliigi icin kullanilir. Bu algoritmada herhangi bir anahtar kullanimi
yoktur. Diiz metne gobre sabit uzunlukta bir hash degeri hesaplanir, boylece hashlenmis degerden diiz
metne geri donlsl imkansiz hale getirir. Birgok isletim sistemi, parolalar sifrelemek icin hash islevleri
kullanir.

Ornek vermek gerekirse gmail hesabina giriste kullandigimiz parolamiz Google sunucularinda hash ile
sifrelenmis olarak tutulur. Boylece parola veritabanina ulasan biri bizim acik sifremize ulasamaz, hash ile
sifrelenmis veriye ulasir. Hash yapisi itibari ile geri dondiriilemez oldugundan agik sifremiz ortaya ¢ikmaz.

Bazi uygulamalarda hash bilgisini daha karmasik hale getirmek icin diiz metne tuz biber atilir. Ornegin



bazi kullanicilar ayni parolayi segerse ayni hash bilgisi elde edilir ama tuz eklenirse hash c¢iktisi da farkli
olur. Bu durumda her kullanici igin kullanilan tuz bilgisinin de saklanmasi gerekir.

Input Digest
Fox Crypt}‘;%rhaph'c DFCD 3454 BBEA 788A 7514
. ) » 696C 24D9 7009 CA99 2D17
function
The red fox cryptographic
: 0086 46BB FR7D CBE2 823C
Jumps over s hash > AcC7 6CD1 90B1 EEGE 3ABE
the blue dog function
The red fox cryptographic A
. 8FD8 7558 7851 4F32 D1C6
B : hash > 76B1 7929 ODA4 AEFE 4819
the blue dog function
The red fox cryptographic
: FCD3 7FDB 5AF2 C6FF 915F
Jumps oevr > hash ™ D401 COA9 7D9A 46AF FB4S
the blue dog function
.Tuh; rs‘i;‘r’x Crypﬁogrhaph'c 8ACA D682 D588 4C75 4BFA
jump » ast ™ 1709 7D88 BCF8 92B9 6A6C
the blue dog function

Ancak burada soyle bir durum vardir. Sabit bir metni sifrelemek igin kullanilan hash algoritmasi her
zaman ayni sonucu verir. Yani biz parolamizi Pass1234qw olarak belirlersek bunun md5 hash karsilig
daima 9dab3f356bf53e3ce3f86f54f4dfffad olacaktir. Rainbow Tables denilen tablolar en sik kullanilan
parolalari ve hash degerlerini iceren tablolardir. Bu tablolar milyarlarca parola ve hash igcerebilmektedir.
Bu tablolar kullanilarak yapilan kaba kuvvet saldirilari saldiri yizeyini digsiirdiglinden saldirinin basariya
ulasmasi beklenenden ¢ok daha kisa siirmektedir. Bu ylizden en sik kullanilan ve genellikle ¢ogu insan
tarafindan tercih edilebilecek parolalardan uzak durmak gerekir. Bunlara 6rnek olarak tlke adi, il adi, ilge
adi, ad, soyad, futbol takimi, dogum tarihi, icinde bulunulan yil, araba markasi, firma adi, 123456, qwerty,
gibi degerler parola icinde yer almamalidir.

Kodlama (Encoding) ve Kod C6zme (Decoding)

Bu iki konuya deginmeden gecmek olmaz, ¢linkli bazen karistirilabiliyor. Kodlama gizlilik i¢in yapiimaz.
Kodlama, verinin farkli sistem ve ortamlarda kullanilabilmesi icin bir bicimden baska bir bicime
donustiridlmesi islemidir. Ses ve video gibi medya dosyalari, dosya boyutlarini azaltmak icin kodlamayi
kullanir. Her ses ve video dosyasi formati, onu uygun bicime kodlamak igin kullanilan ve ardindan
oynatma igin kodunu ¢ézen bir kodlayici-kod ¢6ziicii (codec) programina sahiptir. Ornegin, .mp4'ii .avi'ye,



fIv'yi .mp3'e vb. dénistirmek icin kodlama gerekir. Veriyi kodlayan ayni algoritmayi kullanilarak tersine
cevrilebilir. Kodlamada anahtar kullanilmaz ve kodlama gizlilik igin kullanilmaz. Yapilan islemin tersine
kod ¢b6zme (decoding) denir

Public Key Infrastructure (PKI)

Asimetrik sifrelemede acik anahtar (public key) ve 6zel anahtardan (private key) bahsetmistik. Burada
soyle bir sorun ve ¢6zim var. Acik anahtarim herkese acik olduguna goére bu agik anahtarin bana ait
oldugu nereden anlasilacak? Baska biri benim adima benden geliyormus gibi bir agik anahtar gonderebilir
mi? X509 standardi buna acgiklama getirmekte. Noter diye tabir ettigimiz bir servisle dijital sertifika
devreye giriyor ve bu da acik anahtarin gercekten bana ait oldugunu dogruluyor. Sertifikalar sertifikay!
onaylayan kurulus, sertifikanin kullanim 6mri{, konusu, agik anahtar bilgisi, sertifikayi onaylayan
kurulusun dijital imzasi gibi bazi bilgiler icermektedir.

Sertifika olusturma, anahtar olusturma, sertifika iptali, anahtarlarin yedeklenmesi ve kurtarilmasi gibi
islemleri sertifikayl onaylayan kurulusta sertifika otoritesi (Certificate Authority CA) yapar.

Public Key Infrastructure

Ey

Certificate Public Key

Verification Authority
Certification Authority | RequestisOK s A
3 g o
sah e
[+) —> i A , p. N
=5 5 Request Signature Signature
" . i is OK
Certificate Registration Authority
Private Key
Y
. £
n
Signed Data
Sender Recipient

Benim gercekten ben oldugumu dogrulama islemi ise sertifikayr onaylayan kurulusun onaylamadan
sorumlu olan kayit otoritesi (Registration Authority RA) tarafindan yapilir.

Peki siireg nasll isler? Sertifika talep eden kendi tarafinda sertifika imza talebi (Certificate Signing Request
CSR) dosyasi olusturur. Bu dosyayi olusturmak kolay bir islemdir. Bu dosyanin icinde domain adi, kurum
ad, ilgili e-posta adresi, sertifikada yer alacak olan agik anahtar gibi bilgiler yer alir. Olusturulan dosya



sertifika alinacak kuruma gonderilir, kurum gerekirse baska belgeler isteyebilir. Sertifika verecek olan
kurum her sey yolunda ise gonderilen CSR kodunu imzalar ve sertifika dosyasi olusturarak talep edenin
kullanimina agar.

Self Sign Certificate ise sertifikayi talep edenin de onaylayip verenin de kendimizin oldugu bir yapi. Ancak
bu yapi sadece i¢ tarafta calisir, ¢clinki sertifika onayi glivenilir bir otorite tarafindan verilmemistir.

Bircok uygulama asimetrik ve simetrik sifrelemeyi bir arada kullanir. En bilinen 6rnekler TLS ve SSL
protokolleridir.

Sonug

GuUnUmuizde veri depolama ve iletme islemleri cocuk oyuncagl ve bunlardan birini yapmadan tek bir
glinimiiz bile gecmiyor. internete baglaniyoruz, cep telefonu, bilgisayar, tablet, akilli saat, usb bellek,
mesajlasma uygulamalari, sosyal medya uygulamalari kullaniyoruz, alisveris yapiyoruz ve daha niceleri.
Kriptoloji tim bu islemlerin tam ortasinda yer aliyor.
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istisnasiz her giin icinde bulundugumuz kriptoloji bilimi hakkinda daha fazla bilgi sahibi olmak zorundayiz.
Eksik veya yanlis yapilandiriimis, glivensiz olan, glincel olmayan bir sistem kullanmak agiga ¢ikmasini,
bozulmasini istemedigimiz verilerimizi tehlikeye sokar. Bu ylizden kriptolojiyi daha iyi anlamaya ¢alismali,
kullandigimiz sistemlerin yeteneklerinin farkina varip gereken énlemleri almaliyiz.

Sizce de kriptolojiye daha fazla 6nem vermemiz gerekmiyor mu?



Terminoloji

Kripto (crypto): Gizli, sakl.

e Kriptoloji (cryptology): Bilginin sifrelenmesi ve sifrelenmis bilginin ¢ozllmesi ile ilgili bilim.

e Kriptografi (cryptography): Acik bilginin sifrelenmesi icin yapilan calismalar.

e Kriptanaliz (cryptanalysis): Sifrelenmis bilgilerin ¢6ziimiini arastiran, gizli anahtari bulmak igin
yapilan ¢alismalar.

e Kriptanalist (cryptanalyst): Kriptanaliz ¢calismalari yapan kisi.

e Kriptolog (cryptologist: Kriptoloji uzmani.

e Sifre (cipher): Gizli haberlesmeye yarayan isaretlerin tim, kod.

o Sifreleme (encryption): Veriyi sadece gizli tutulan bir anahtarla ¢oziilebilecek sekilde dontstiirme
islemidir. Sifreleme veri gizliligini korumak icin yapilir.

o Sifre Cozme (decryption): Sifrelenmis veriyi gizli tutulan anahtarla ¢ézme islemine sifre ¢ozme
denir.

e Encrypt sifrelemek, decrypt ise sifre cozmek anlamina gelmektedir.

e Kodlama (encoding): Verinin farkh sistem ve ortamlarda kullanilabilmesi icin bir bicimden baska
bir bicime donustlrilmesi islemidir. Veriyi kodlayan ayni algoritmayi kullanilarak tersine
cevrilebilir. Kodlamada anahtar kullanilmaz ve kodlama gizlilik icin kullanilmaz. Yapilan islemin
tersine kod ¢6zme (decoding) denir.

e Hashing, farkh buylklikteki verileri sabit buyikliikte bir koda donistlirme islemidir. Hash'lenen
verinin geri dondulrilmesine ihtiyag yoktur, verinin degistirilmedigini, Gzerinde oynanmadigini
dogrulamak amaci ile kullanilir. Girdi degismedigi slirece her zaman ayni hash ¢iktisi alinir.

e Salt (Tuzlama) Veri hash’lenmeden 6nce salt (tuz) adi verilen rastgele bir metin veriye eklenir ve
verinin bu hali ile hash’lenmesi saglanir. Boylece ayni veri kullanilsa bile hash giktisi her zaman
farkli olur. Dogrulama igin veriyi hashlerken kullanilan tuza da (salt) ihtiyag vardir.
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