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1. FIPS 140 STANDARDI
1.1. GIRIS

Caglar boyunca bilgi gilivenligi insanlar ve toplumlar arasinda daima 6nemli bir yer almis,
sadece yetkilendirilmis kisilerin bilmesi gereken sirlar gesitli yontemlerle korunmaya
calisilmistir. Teknoloji 6ncesi kullanilan her sistem kendi i¢inde sorgulanirken teknolojinin
gelismesi ve yayginlagmasi ile bilgi teknolojilerinde kullanilan bilesenlerin giivenilirligi de
bu iiriinlerin kullanilmasiyla birlikte tartisilmaya baslamistir.

Giintimiizde devletler, kurumlar ve insanlar kritik altyap1 ve sistemlerde kullanilan bilgiyi
korumak icin kriptografiye glivenmektedir. Bu trtin ve sistemlerde, gizlilik, battnlik, inkar
edememe ve kimlik dogrulama gibi kriptografik hizmetleri saglamak ig¢in kriptografik
modiiller kullanilmaktadir. Devletler, kurumlar ve insanlar, test edilmis ve onaylanmis
iiriinleri kullanmak ister ve bundan fayda saglarlar. Yeterli test yapilmayan, zay1f tasarim ve
algoritma igeren veya kriptografik modiliin yanls uygulanmasindan dogan sonuglar
giivensiz liriinlerin ortaya ¢ikmasina yol agar.

Bilgi teknolojilerinde kullanilan bilesenlerin giivenilirligini saglamak, gereksinimlerini
belirlemek, onaylanmasini ve dogrulanmasini saglamak vb. gibi islemleri yapmak ve bunu
uluslararasi bir diizeyde gegerli kilmak icin baz1 standartlar ortaya ¢ikmustir. Iste bunlardan
biri olan FIPS (Federal Information Processing Standard) 140 standardi (Sifreleme
Modiilleri i¢in Giivenlik Gereksinimleri), kriptografik modiillerin tasarlanmasinda,
uygulanmasinda ve calistirilmasinda kullanilmasinin yani sira modiillerin test edilmesi ve
dogrulanmasi i¢in de yontemler tanimlamaktadir.

Kriptografik modul, sifreleme, sifre ¢6zme, dijital imzalar, kimlik dogrulama teknikleri ve
rasgele say1 liretimi gibi kriptografik islevleri uygulayan donanim ve veya yazilim olarak
tanimlanir. Bu modiiller yaptiklar isi eksiksiz ve aksatmadan yapmalidir.

NIST (Ulusal Standartlar ve Teknoloji Enstitlisi) tarafindan yaymlanan FIPS 140
Standart serisi, ABD devlet daireleri ve kurumlar1 tarafindan kullanilmak tizere hem
donanim hem de yazilim bilesenlerini igeren kriptografik moduller igin gereksinimleri
belirlemek ve standartlar1 koordine etmek amacini tasimaktadir. Standart herkese aciktir ve
isteyen uygulayabilir.



2. FIPS 140 STANDARTLAR SERISi
2.1. TARIHCE

Serinin ilk yayini olan FIPS 140-1 11 Ocak 1994 tarihinde yaymlanmistir. 25 Mayis 2002'de
sona eren bir ge¢is doneminin ardindan yerini FIPS 140-2'ye birakmistir. Kullanimda olan
strtimler FIPS 140-2 ve FIPS 140-3"tiir.

Standart kullanicilardan ve saticilardan olusan bir hiikiimet ve endiistri ¢aligma grubu
tarafindan gelistirilmistir. Calisma grubu, genis bir uygulama (6rnegin, diisiik degerli idari
veriler, yiiksek degerli fon transferleri vb.) ve ortam yelpazesi (6rnegin, korumali bir tesis,
bir ofis veya tamamen korumasiz bir konum) saglamak amaciyla kriptografik modiil
gereksinimleri igin dort giivenlik seviyesi belirlemistir. Her giivenlik seviyesi, onceki
seviyeye gore glivenlikte bir artis sunmaktadir. Bu dort artan giivenlik seviyesi, farkli veri
hassasiyeti dereceleri ve farkli uygulama ortamlari i¢in uygun olan uygun maliyetli
cozlmlere izin vermektedir.

Yukarida da belirtildigi gibi bilgi sistemlerinde kullanilan kriptografik modiiller sagladigi
hizmete gore (anahtar yonetimi, e-imza, sifreleme vb.) farkli giivenlik gereksinimlerine
ihtiya¢ duyabilir. Gereksinimler, yalnizca kriptografik modiillerin kendisini degil, ayni
zamanda belgelerini ve kaynak kodda bulunan yorumlarin bazi alanlarimi da kapsar. Bu
alanlar arasinda temel tasarim ve belgelendirme, modiil arayiizleri, yetkili roller ve
hizmetler, fiziksel giivenlik, yazilim giivenligi, isletim sistemi giivenligi, anahtar yonetimi,
kriptografik algoritmalar, elektromanyetik girisim / elektromanyetik uyumluluk (EMI /
EMC) ve kendi kendine testler yer alir. FIPS 140 Standardi, kendi gereksinimlerine uyan bir
modiiliin giivenli oldugunu garanti etmez.

FIPS 140-1, NIST'in en basarili standartlarindan birisidir ve Kriptografik Modul
Dogrulama Programinin (CMVP) temelini olusturur. FIPS 140-1, kriptografik moduller
icin "defacto" standart olarak yaygin bir sekilde taninmis ve ¢ok sayida standart kurulusu ve
uluslararasi test kurulusu tarafindan referans alinmis ve /veya biitlintiyle kullanilmigtir.

Ihtiyaclar dogrultusunda standardin gelistirmesi gerekti§inden akillara su soru gelmistir.
"Basarili ve kamitlanmis bir standart nasil gelistirilir?" Iste FIPS 140-2, sorulardan ve
yorumlardan c¢ikarilan dersler ele aliarak ve teknolojideki degisiklikler de eklenerek
yazilmistir. 140-1’in igerigi minimum diizeyde yeniden yapilandirilmis, gereksiz bilgileri
kaldirms, aciklik ve tutarlilik saglamak icin kullanilan dil ve terminoloji standartlastirilmis
ve standardin formati iyilestirilmistir. Ayrica su anda 6zel testleri bulunmayan kriptografik
modiillere yonelik yeni saldir1 tiirlerini detaylandiran yeni bir boliim eklenmistir. Boylece
standart daha da giiglendirilmis, ancak odak veya vurgu degismemistir.

FIPS 140-3 bir kriptoprafik modiiliin tasarim agamasindan baslayarak uygulama ve son
dagitima kadar uzanan giivenlik gereksinimlerini tanimladig i¢in daha genis bir tehdit ve
giivenlik ag181 yelpazesini kapsar. FIPS 140-3, daha 6nce var olan iki uluslararasi standart
olan ISO / IEC 19790: 2012 "Sifreleme Modiilleri i¢in Giivenlik Gereksinimleri" ve ISO
24759: 2017 "Kriptografik Modiiller i¢in Test Gereksinimleri" ni temel alir.

Ureticiler su anda bir sifreleme modiiliinii FIPS 140-2 veya FIPS 140-3'e gore
dogrulayabilirler. Iki siiriim esdegerdir ve FIPS 140-2'yi segmenin herhangi bir sakincasi
yoktur.

FIPS 140-1 yayindan kaldirildig: igin gilivenlik Seviyeleri FIPS 140-2 standardina gore
incelenmistir.



3. FIPS 140 GUVENLIK SEVIYELERI
3.1. SEVIYE1

Bu seviye bir kriptografik modiil i¢in belirlenen en diisiik diizeydeki temel giivenlik
gereksinimlerini belirtir. Seviye 1, liretim sinifindaki bilesenler i¢in temel gereksinimlerin
otesinde hicbir fiziksel giivenlik mekanizmasi gerektirmez ve bir kriptografik modulin
degerlendirilmemis bir isletim sistemi kullanilarak genel amagli bir bilgisayarda
yuratilmesine izin verir.

Gilivenlik Diizeyi 1 sifreleme modiiliine bir 6rnek, kisisel bir bilgisayardaki (PC) bir
sifreleme kartidir.

Seviye 1’de yer alan baz1 6nemli noktalar.

Kriptografik modiil, onayli ¢calisma modunda en az bir adet onayli giivenlik islevi
uygulamalidir. Onaylanmamis giivenlik islevleri onayli olmayan ¢alisma modlarina
dahil edilebilir. Operatér, onayli c¢alisma modunun ne zaman segilecegini
belirleyebilmelidir.

Bir kriptografik modiil, tiim bilgi akisini (sifreleme anahtarlar1 ve bilesenlerinin,
kimlik dogrulama verilerinin modiile giden ve modiile gelen tiim giris ve ¢ikis
noktalar1) fiziksel baglant1 noktalar1 ve mantiksal arabirimlerle (6rnegin, ayni port
tizerinden giris verileri girebilir ve ¢ikis verileri ¢ikabilir) sinirlandirmalidir. Fiziksel
baglant1 noktalar1 ve mantiksal arabirimler, kriptografik modiildeki diger baglanti
noktalar1 ve arabirimlerle fiziksel ve mantiksal olarak paylasilabilir.

Kriptografik modiil, operatorler icin asagidaki yetkili rolleri desteklemelidir:
Kullanici rolii, Kripto Gorevlisinin Rolii, Bakim Rolii. Kriptografik modiil tarafindan
desteklenen tiim yetkili roller dokiimantasyonda yer almalidir.

Kriptografik modiil, operatorlere su hizmetleri saglamalidir: Sifreleme modiiliiniin
mevcut durumu gosterilmeli, kendi kendine testler yapabilmeli ve en az bir onaylh
giivenlik islevi gerceklestirmeli. Hizmetler, kriptografik modiil tarafindan
gerceklestirilebilecek tiim islemlere veya islevlere atifta bulunmali, her hizmet
girdisi bir hizmet ¢iktis1 ile sonu¢lanmalidir.

Modiile erisimi denetlemek icin kimlik dogrulama mekanizmalarinin kullanildig: bir
sifreleme modiilii gerekmez. Kimlik dogrulama mekanizmalari sifreleme moduli
tarafindan desteklenmiyorsa, modiil bir veya daha fazla roliin operator tarafindan
ortiik veya acikga secilmesini gerektirir.

Sifreleme modiiliiniin ¢calismasi, durum gecis diyagrami ve/veya durum gecis tablosu
tarafindan temsil edilen sonlu bir durum modeli (veya esdegeri) kullanilarak
belirtilmelidir.

Bir kriptografik modiiliin isletim ortami, modiiliin ¢aligmasi i¢in gerekli olan yazilim
ve / veya donanim bilesenlerinin yonetimini ifade eder. Isletim ortami degistirilemez
(ROM) veya degistirilebilir (RAM) olabilir. Glivenlik Diizeyi 1’de isletim sistemi
tek bir operator ¢alisma modu ile sinirlandirilmistir. Kriptografik modiil, sifreleme
modiiliiniin ¢alistig1 siire boyunca diger islemlerin diiz metin 6zel ve gizli
anahtarlara, ara anahtar olusturma degerlerine vb. erisimini engellemelidir.
Kriptografik modiil tarafindan olusturulan islemler modiile aittir ve ylirlitme
sirasinda kriptografik olmayan islemler tarafindan kesintiye ugramamalidir. Tim
kriptografik yazilimlar, yiritiilebilir kodu yetkisiz ifsa ve degisikliklere karsi
koruyan bir bi¢imde kurulmalidir. Onaylanmis biitiinliik teknigini kullanan bir
kriptografik mekanizma (6rnegin, onaylanmis mesaj kimlik dogrulama kodu veya



dijital imza algoritmasi), kriptografik modiil i¢indeki tiim kriptografik yazilim ve
tirtin yazilimi bilesenlerine uygulanmalidir.

Anahtar yonetimi, rastgele say1 ve anahtar olusturma, anahtar dagitimi, anahtar giris
/ ¢ikis islemleri, anahtar depolama ve anahtar sifirlamay1 da igeren bir yasam
dongiisii i¢inde yapilir. Gizli anahtarlar, 6zel anahtarlar ve kritik glvenlik
parametreleri, yetkisiz ifsa, degisiklik ve degistirmeye karsi sifreleme modiilii i¢inde
acik anahtarlar ise kriptografik modiil icinde korunmalidir. Gerektiginde kriptografik
modiil baska bir kriptografik modiliin anahtar yonetim mekanizmalarin1 da
kullanabilir. Algoritmada kullanilan sayilar gerekli testlerden ge¢mis rastgele say1
iiretme fonksiyonlar1 ile saglanmalidir. Bu fonksiyonlarda kullanilan geri besleme
degeri vb. degerlere de yetkisiz erisim engellenmelidir ve gizli kalmalidir. Glivenlik
Seviyesi 1 ve 2 i¢in, otomatiklestirilmis yontemler kullanilarak olusturulan gizli ve
Ozel anahtarlar, kriptografik modiile sifrelenmis bigimde girmeli ve g¢ikmalidir.
Manuel yontemler kullanilarak olusturulan gizli ve 0Ozel anahtarlar, sifreleme
moduliune diiz metin bi¢iminde girilebilir veya buradan ¢ikarilabilir.

3.2. SEVIYE2

Seviye 1’e ilave li¢ ana gereksinim eklenmistir.

Kriptografik modiile yapilacak bir fiziksel miidahaleyi tespit edebilmek i¢in fiziksel
kilit (koruma kaplamasi, conta vb.) veya kurcalama karsit1 miihiirler kullanilmalidir.

Sifreleme modiilii modiile erisimi denetlemek i¢in rol tabanli kimlik dogrulamasi
kullanacaktir.

Kriptografik modiilin onaylanmis veya degerlendirilmis giivenilir bir isletim
sisteminden yararlanan genel amacgli bir bilgisayarda yurGtilmesine izin verir.
Isletim sistemleri Ortak Kriterler (CC) degerlendirme giivence seviyesi EAL2 veya
daha yiiksek bir seviyede degerlendirilmelidir.

3.3. SEVIYE 3

Seviye 2’ ye ilave dort ana gereksinim eklenmistir.

Saldirganin kriptografik modiil i¢indeki kritik gilivenlik parametrelerine erisimini
onlemek icin fiziksel giivenlik saglanmalidir. Kurulacak mekanizmanin amaci
kriptografik modiile fiziksel olarak yetkisiz erisim, kurcalama veya kullanma
girigsimlerini tespit etme ve bunlara tepki verme olasiligini yiikseltmektir. Herhangi
bir kurcalama tespit edilirse, cihaz kritik glvenlik parametrelerini silebilmelidir.

Sifreleme modiilii modiile erisimi denetlemek i¢in rol tabanli kimlik dogrulamadan
daha ayrintili bir kimlik dogrulama yontemi olan kimlik tabanli kimlik dogrulama
mekanizmasi kullanmalidir. Bu, belirli bir kullanicinin roliinii dogrulamak yerine
belirli bir kullanicinin kimligini dogrulayarak elde edilir.

Diiz metin sifreleme anahtar1 bilesenlerinin, kimlik dogrulama verilerinin ve kritik
guvenlik parametrelerin girisi ve ¢ikisi i¢in kullanilan baglanti noktalar1 fiziksel veya
mantiksal olarak (6rnegin, gilivenilir bir yol veya dogrudan baglanan kablo
aracilifiyla) ayrilmalidir.

Isletim sistemi gereksinimleri Seviye 2'den daha katidir ve bir CC degerlendirme
giivence diizeyi EAL3 veya daha {istiinii igerir. Giivenlik Diizeyi 3 isletim sistemi
gereksinimleri hakkinda daha fazla bilgi FIPS 140-2 yayminda Bolim 1.3'te
bulunabilir.



3.4. SEVIYE 4

Bu seviye diger giivenlik diizeylerinden daha yiiksek diizeyde giivenlik saglar ve fiziksel
olarak korumasiz ortamlarda ¢alisan kriptografik modiiller i¢in idealdir. Fiziksel olarak
korunmasiz ortamlara 6rnek olarak uydular ve insansiz hava araglar1 verilebilir. Giivenlik
Diizeyi 4'lin amaci, sifreleme modiiliinii tiim yetkisiz fiziksel erisim girisimlerine karsi
korumasint saglamaktir. Mekanizmalar, bir saldir1 tespitinde ¢ok yiiksek bir olasilik
saglamali ve bir saldir1 tespit edilmesi durumunda tim diiz metin kritik glivenlik
parametrelerini derhal sifirlayacak sekilde tasarlanmalidir.

Elektronik cihazlar ve devreler, belirli bir ¢evre kosullar1 araliginda calismak iizere
tasarlanmigtir. Belirtilen normal ¢alisma voltaj ve sicaklik araliklar1 disindaki kasith veya
kazara gezintiler, sifreleme modiiliiniin gilivenligini tehlikeye atabilecek elektronik
cihazlarin veya devrelerin hatali ¢alismasina veya arizalanmasina neden olabilir. Bir
kriptografik modiiliin gilivenliginin asir1  ¢evresel kosullar tarafindan tehlikeye
atilamayacagina dair makul glivence, modiiliin ¢evresel ariza koruma (EFP) 6zelliklerini
kullanmas1 veya cevresel hata testine (EFT) tabi tutulmastyla saglanabilir. Giivenlik Diizeyi
4'te, bir kriptografik modiil ya ¢evresel ariza koruma (EFP) 6zelliklerini kullanacak ya da
cevresel hata testine (EFT) tabi tutulacaktir.

Saldirganlar modiiliin giivenligini tehlikeye atmak icin sifreleme modiiliinii normal voltaj ve
sicakliginin disina itme yontemini (asir1 1sitma veya sogutma) yaygin olarak kullanmaktadir.

Kriptografik modiil normal caligma araligi disindaki dalgalanmalar1 tespit ederse, cevre
koruma Onlemleri kritik giivenlik parametrelerini sifirlayabilir. Ornegin saldirgan sivi
nitrojen kullanarak kriptografik modiildeki kilidi dondurmak ve kirmak i¢in miidahalede
bulundugunda ¢evre koruma 6nlemleri kilidin belirlenen bir esigin altindaki sicakliga maruz
kaldigini tespit eder ve modiilii sifirlar. Bu noktadan sonra saldirgan modiile erigse bile isine
yaramaz.

Isletim sistemi gereksinimi daha iist bir seviyeye tasmmustir. Bir sifreleme modiiliiniin FIPS
140-2 Seviye 4 uyumlu olmasi i¢in, tizerinde ¢alistig1 isletim sisteminin EAL4 veya daha
yiksek bir CC degerlendirmesi almasi gerekir.



4. FIPS 140 SERTIFiKASI

4.1.

4.2.

4.3.

44.

FIPS 140 SERTIFiKASI NEDEN ALINIR?

Bir iriiniin FIPS 140 sertifikasina sahip olmasi i¢in bir¢ok neden vardir, ancak gercekten
zorlayici olan tek sey yasal diizenlemelerdir. Bir¢ok hiikiimet s6zlesmesi, 6rnegin kablosuz
cihazlar veya sifreli sabit siirliciiler i¢in belirli FIPS seviyelerinin sertifikalandirilmasini
gerektirir. Bununla birlikte 6zellikle finans, saglik, egitim ve altyapr (ulusal giivenlik)
sirketleri FIPS 140 uyumu talep etmektedirler.

Sertifika almak i¢in daha az zorlayici sebep ise, FIPS 140'in bir kalite isareti olarak
goriilebilmesidir. Pazarlama araci olarak kullanilabilir. FIPS 140'a sahipseniz ve rakipleriniz
yoksa, rekabet avantajiniz olabilir.

FIPS 140 SERTIFIKALI OLMAK

NIST 17 Temmuz 1995 tarihinde, sifreleme modiillerini FIPS 140 ve diger FIPS sifreleme
tabanli standartlara gore dogrulayan CMVP (Sifreleme Modiilii Dogrulama Programi)
programini kurarak, dogrulanmis tiriinlerin kullanimini tesvik etmek ve federal kurumlara
kriptografik modiillerin tedarikinde kullanilacak bir giivenlik seviyesi saglamak istemistir.

Belirli bir sifreleme modiiliiniin FIPS 140 ile uyumlu oldugunun dogrulanmasi i¢in, bir
kurulus bu modiilii Sifreleme Modiilii Dogrulama Programina (CMVP) sunmalidir.

Modiillerinin CMVP tarafindan degerlendirilmesi i¢in bir kurulus, modiilii akredite bir
Kriptografik Modiil Test Laboratuvarina sunmalidir. Akredite laboratuvarlar, Ulusal Goniilli
Laboratuvar Akreditasyon Programi (NVLAP) tarafindan onaylanmig Uglncl taraf
laboratuvarlardir.

Dileyen herkes, CMVP Onayh Modiiller Listesinden sorgulama yapabilir ve urunlerin
iddia edilen giivenlik diizeyini karsilay1p karsilamadigini kontrol edebilir. CM VP, altta yatan
standartlarin, test metodolojisinin, raporlama yapisinin ve ilgili dokiimantasyonun stirekli
olarak incelenmesi sebebi ile dinamik bir yapiya sahiptir.

FIPS 140 SERTIFIKASTONUN SURDURULMESI

FIPS 140 sertifikasi uzun ve zaman alic1 bir siire¢ olabilir. Ek olarak, ne kadar kiicilik olursa
olsun, yazilimda yapilan her degisiklik icin modiil yeniden degerlendirilmelidir. FIPS
uyumlu bir modiilde bir sorun kesfedilirse, ¢6ziim yeniden degerlendirilip onaylanana kadar
FIPS sertifikasin1 kaybeder. Bu siire zarfinda kurulus, modiillerini standard: talep eden
saticilara ve acentelere saglayamayacaktir.

FIPS 140 SERTIiFIKASININ ELESTRILEN YONLERI

Dogrulama siirecinin uzun olmasi can sikicidir. Aylarca siiren dogrulama siireci ve her
degisiklik icin tiriinlerini yeniden dogrulamasi gerektigi gergegi nedeniyle, bir¢ok sirket bir
hata tespit edilse bile yazilimi giincelleme veya yiikseltme konusunda isteksizdir. Bu, kritik
giincellemelerde geride kalmaya neden olabilir ve hatta kuruluslar kodlarindaki kiiclik
hatalar1 gizlemeye tesvik edebilir.

Ornegin, bir kurulus, sertifikali bir modiilde bir giivenlik agi181 kesfetti ve yamay1 aym giin
dagitima hazir hale getirdi, ancak yamay1 gereken siirede dogrulayamadi. Sonug, kurulusun
yazilimlarindaki glivenlik a¢igin1  duyurmast ve CMVPnin modiilin FIPS 140
dogrulamasini neredeyse aninda iptal etmesi ve yeni dogrulama tamamlanana kadar onlar1
ve miisterilerini belirsizlik i¢inde birakmasi.

Standart kapsaminda sadece ABD-NIST tarafindan onaylanmig algoritmalar degerlendirilir.



5. SONUC

Bu ¢alismada kriptografik modiillerin giivenlik gereksinimlerini tanimlayan FIPS PUB 140
standard1 incelenmistir.

Bir¢ok kullanicinin giivenlik ihtiyaci FIPS sertifikasina sahip olmayan cihazlar tarafindan
karsilanmaktadir. Ornegin bir USB bellek herhangi bir FIPS sertifikasina sahip olmayabilir,
ancak yine de kurumsal diizeyde donanim sifrelemesine, merkezi yonetime ve fiziksel
kurcalamaya kars1 saglamliga sahip olabilir.

Tiiketici tarafindan bakildiginda yasal zorunluluklar ve sartlar disarida birakildiginda ¢ok az
kullanici 3. seviyeyi karsilayan giivenlik 6zelliklerine ihtiya¢ duyar ve ¢ogunluk 2. seviyeye
ihtiya¢ duymaz. Seviye arttik¢a maliyet de artacag icin irlinlin satis fiyat1 da artar.

Seviyelerle ilgili bir 6rnek verecek olursak seviye 2 ile sertifikalandirilmis bir sabit disk
digtinelim. Birisi stiriicliyli  fiziksel olarak ag¢maya c¢alisirsa, kurcalama kanitlar
gosterecektir. Seviye ligte ise birisi siiriicliye fiziksel olarak girmeye ¢alistiginda verilerin
kilidini agmak i¢in kullanilan sifreleme “anahtarlar1” yok edilecektir.

Kriptografi uygulayan drunlerin satisi i¢in FIPS 140 sertifikasina sahip degilseniz veya en
azindan bir sertifika alma taahhiidiiniiz yoksa, {iriiniiniizii bu 6nemli pazarda satamama
ihtimaliniz yUksektir.



6. TANIMLAR VE KAYNAKCA

6.1.

6.2.

TANIMLAR

Kritik Guvenlik Parametresi (CSP) - NIST Sozligii'ne gore CSP'ler, ifsa edilmesi veya
degistirilmesi bir kriptografik modiiliin giivenligini tehlikeye atabilecek giivenlikle ilgili
bilgileri igerir.

Ortak Kriterler (CC) - Bilgi Teknolojisi Giivenlik Degerlendirmesi i¢in Ortak Kriter olarak
da bilinir. Guvenlik Urlnlerinin bagimsiz lisansli laboratuvarlar tarafindan yeterince test

edilmesini saglayan uluslararasi bir anlasma olan Ortak Kriterler Tanima Diizenlemesi' nin
(CCRA) teknik temeli olarak hizmet eder.

KAYNAKCA
e Kripto (TS ISO/IEC 19790-24759) https://tse.org.tr/IcerikDetay?ID=2059

e Federal Information Processing Standard (FIPS) 140-1
https://csrc.nist.gov/csrc/media/publications/fips/140/1/archive/1994-01-
11/documents/fips1401.pdf

e Federal Information Processing Standard (FIPS) 140-2
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.140-2.pdf

e Federal Information Processing Standard (FIPS) 140-3
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.140-3.pdf

e A COMPARISON OF THE SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC
MODULES IN FIPS 140-1 AND FIPS 140-2
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=151243

e Cryptographic Module Validation Program https://csrc.nist.gov/projects/cryptographic-
module-validation-program/validated-modules

e Kriptografik Moddllerin Glvenlik Gereksinimleri
https://iscturkey.org/assets/files/2016/03/2008-posters-02.pdf

e What is FIPS 140-2 Compliance? https://www.xmedius.com/en/blog/what-is-fips-140-
2-compliance/

e Understanding The New FIPS 140-3 https://www.cryptomathic.com/news-
events/blog/understanding-the-new-fips-standard-fips-140-3

e FIPS 140-2 Standart ve Kendinden Sifreli Disk Teknolojisi
https://www.seagate.com/tr/tr/tech-insights/fips-140-2-standard-and-self-encrypting-
drive-technology-master-ti/



